UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH THUA THIEN HUE Déc 1ap - Tw do - Hanh phuc
Sb: 8987 /UBND-TPKT Thira Thién Hué, ngay 25 thang 8 nam 2023

VIV ting cudng trién khai
cac bién phap phong, chong td1 pham
Itra ddo chiém doat tai san qua mang

Kinh gui:
- C4c s, ban, nganh, doan thé cap tinh;
- Cac co quan Trung wong dong trén dia ban tinh;
- Uy ban nhan dan cac huyén, thi x4, thanh phd Hugé.

Thoi gian gan day, trén toan qubc nodi chung va trén dia ban tinh Thira
Thién Hué nai riéng, tinh hinh toi pham sir dung céng nghé cao, hra dao chiém
doat tai san trén khong gian mang cé chiéu hudng gia tang phic tap, véi nhiéu
phuong thirc, thu doan tinh vi, nhu: @ Dang tin gia mao tuyén cong tac vién lam
viéc online; ® Gia danh co quan chuc ning; ® Kéu goi dau tu online siéu loi
nhuén; “ Gia danh ngudi nude ngoai thanh dat; © Chiém quyén didu khién tai
khoan mang xa hoi; © Chiém quyén sir dung sim s6; " Gia danh gio vién chu
nhiém, nhan vién bao vé nha trudng hoic nhan vién bénh vién; ® Lua dao dat
tiéc dé chiém doat tai san; ® Chiém quyén diéu khién tai khoan ngan hang;
Vay vén online; ™ Gia danh nhan vién Cong ty x4 sé cho sé dé dé danh 16, dé;
(2 Gia danh nhan vién ngan hang, nha mang, nhan vién cac san thuong mai dién
tor nhu Lazada, Shopee, Tiki...

Nham chia dong phong ngtra, dau tranh, ngan chin cé hiéu qua ddi véi toi
pham sir dung cong nghé cao, hra dao chiém doat tai san trén khdng gian mang,
Uy ban nhan dan tinh yéu cau:

1. Céc s, ban, nganh, doan thé cip tinh, c4c t6 chic chinh tri - x4 hoi, co
quan Trung wong déng trén dia ban tinh, UBND cac huyén, thi x4, thanh phé
Hué tang cuong cong tac tuyén truyén, pho bién cac phuong thuc, thu doan cua
t6i pham str dung céng nghé cao, lira dao chiém doat tai san dén timg co quan,
doanh nghiép, truong hoc, ngudi dan trén dia ban, véi nhiéu hinh thuc truc
quan, dé tiép can nhu: phét to roi; pa nd, ap phich; tuyén truyén thdng qua cac
budi hop té dan phd, khu dén cu, trén loa phat thanh...; hudng dan can bd, nhan
vién, nguoi dan chu déng xac minh, kiém tra ky thong tin trudc khi giao dich,
chuyén tién; khdng cung cip thong tin ca nhan cho ngudi la dudi bat ct hinh
thirc ndo, tranh sap bay cac ddi tuong.

- Pai Phat thanh va Truyén hinh tinh, cic co quan thong tan, bao chi
thudng xuyén xay dung tin, bai, phong su tuyén truyén, canh bao cac phuong
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thire, thu doan cua téi pham sir dung céng nghé cao, lira dao chiém doat tai san
trén khoéng gian mang; tang cuong thoi luong phat song trén cac phuong tién
thong tin dai ching.

- Pé nghi Uy ban Mt tran T6 qudc Viét Nam tinh va cac doan thé chinh
tri - x4 hoi trén dia ban tang cudng cong tac tuyén truyén phong, chéng toi pham
st dung cdng nghé cao, lira dao chiém doat tai san trén khéng gian mang;
thuong xuyén thong bao phuong thirc, thu doan hoat dong cua tdoi pham thong
qua céc hoi nghi tap huan, sinh hoat chuyén dé, cac hoat dong an sinh xa hoi dé
can bo, céng chuc, vién chic, doan vién, hoi vién biét, canh giac, chu dong
phong ngtra.

2. S& Théng tin va Truyén théng ting cuong kiém tra céng tac quan 1y sim
sb cua cac don vi cung cap dich vu vién thong, khong dé dién ra tinh trang mua
ban sim “rac”; dé nghi cac doanh nghiép vién théng, internet, cac to chirc, doanh
nghiép cung cap dich vu trén ha tang mang khdng cung cap dich vu c6 ndi dung
ltra d40, nghi van hra dao hoic c6 thé bi loi dung dé lira dao; chi dong trién khai
cac bién phap canh bao, hd tro, bao vé nguoi s dung; phbi hop giri tin nhan canh
béo cac phuong thic, thi doan lra dao qua mang dén céc thué bao di dong; tao
diéu kién, cung cap thdng tin, di liéu, tai liéu phuc vu cong tac diéu tra, xir Iy toi
pham va cac hanh vi vi pham phép luat lién quan dén toi pham lira dao chiém doat
tai san trén khong gian mang theo yéu cau cua co quan Cong an cac cap.

Phéi hop Cong an tinh, Ngan hang Nha nudc Viét Nam chi nhanh Thua
Thién Hué, So Cong Thuong va cic co quan lién quan ting cuong thanh tra,
kiém tra, xir 1y, gidm sat cac trang thong tin dién tu, tai khoan mang x& hoi cua
cac t6 chirc, c4 nhan c6 hanh vi huy dong vén, dau tu trai phép, doi tién qua
trung gian, quang cao mua ban hang hoa, dich vu mua ho hang hda, giéi thiéu,
quang cao ding tin trén bao chi, trang thong tin dién tir, mang xa hoi, xuat ban
pham, quang céo,... tich hop trén cac san pham dich vy buu chinh, vién thdng,
cdng nghé thdng tin, phong ngira hoat dong hra dao chiém doat tai san.

3. Ngan hang Nha nuéc Viét Nam chi nhanh Thira Thién Hué chi dao cac
ngan hang thuong mai, to chuc tin dung trén dia ban tinh quan ly chat cac hoat
dong dang ky, mo tai khoan, dic biét 1a cac tai khoan online; kip thoi phéi hop
cung cap thdng tin, phong toa tai khoan ngan hang c6 dau hiéu vi pham khi Co
quan Cong an yéu cau; ddi véi cac giao dich nghi ngo, hudng dan khach hang cu
thé, tranh rat, chuyén tién cho cac ddi twong lira dao.

4. S& Gido duc va Pao tao, Pai hoc Hué, cac truomg Pai hoc, Cao ding,
Trung hoc day nghé trén dja ban tinh thdng qua céc budi hoc ngoai khda phd
bién, quan triét cho cac em hoc sinh, sinh vién nim cac phuong thirc, thu doan
cua toi pham hra dao qua mang; yéu cau cac em khdng cung cap, dang ky thué
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bao di dong, mo tai khoan ngan hang dé ban, cho, ting ngudi khac sir dung,
tranh bi cac dbi twong loi dung, hra dao.

5. Cong an tinh chu tri, ting cudng phdi hop véi cac co quan, don vi chic
nang trién khai cac bién phap nghiép vu, bién phap k¥ thuat dé phong ngtra, phét
hién, ddu tranh, 1am rd cac @i tuong loi dung khéng gian mang, sir dung cong
nghé cao dé lira dao chiém doat tai san; nang cao hiéu qua cong tac tiép nhan,
giai quyét td giac, tin bao vé toi pham theo Huéng dan sé6 14/HDLN-BCA-
VKSNDTC cua Bo Cong an, Vién Kiém sat nhan dan téi cao “vé cong tac phoi
hop tiép nhan, giai quyét té giac, tin béo vé toi pham st dung mang may tinh,
mang vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai san”.

Nhén dugc van ban nay, yéu cAu céc s, ban, nganh, co quan, dia phuong
t6 chtrc trién khai thyc hién nghiém tic./.

Noi nhdn: TM. UY BAN NHAN DAN
- §h‘é trén; @by KT. CHU TICH

- B0 Cong an (de ; 4 >

- Thudng trye Tinh uy (dé b/c); PHO CHU TICH

- CT va cac PCT UBND tinh;

- VPUB: CVP va cac PCVP UBND tinh;
- Luu: VT, TBKT, VPTT.

Nguyén Thanh Binh
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PHU LUC
Mot s6 phwong thire, thit doan ciia tdi pham sir dung
cdng nghé cao, lira dao chiém doat tai san trén khong gian mang
(Giri kém theo Céng van s6 8987/UBND ngay 25/8/2023 ciia UBND tinh)

1. Piing tin mao danh tuyén cdng tac vién lam viéc online trén cac trang
mang xa hoi dé chiém doat s6 tién tam ung hodc thanh toan don hang.

2. Gia danh co quan chirc ning: Mao danh Coéng an, Vién kiém sét, Toa
an dé goi dién thoai, doc dung thong tin ca nhan cta nan nhan (hoic yéu cau nan
nhan cung cap thong tin ca nhan) sau d6 thong bao rang nan nhan dang bi diéu
tra lién quan duong day rira tién, mua ban ma tay, tai nan giao thong ... yéu cau
nan nhan ké khai tai san, cung cap thong tin tai khoan ngan hang hodc chuyén
tién vao tai khoan theo yéu cau ctia cac ddi twong dé chimg minh trong sach sau
d6 chiém doat.

3. Kéu goi diu tw online siéu loi nhuin: Cac dbi tuong tao lap cac
website gia mao cac cong ty tai chinh, tap doan 16n c6 uy tin (tdp doan dau khi,
cong ty da qudc gia ...), quang cdo, 16i kéo, kéu goi sb luong 16n ngudi tham gia
dau tu, cam két c6 sy hudng dan cia cac chuyén gia lau nim va duogc hudng
siéu lgi nhudn trén cac san chimg khoan quéc té, giao dich vang, giao dich tién
dién tu, giao dich tién té, ngoai hdi... Sau mot vai 1an tao su tin tudng bé‘mg cach
thuc hién ding cam két véi sb tién dau tu nho, cac doi tuong s€ thuc hién hanh
vi chiém doat tai san & nhing luot dau tu 16m.

4. Gia danh ngudi nuwdc ngoai thanh dat: Mao danh 1a Quéan nhan, Bac
sy, Doanh nhan thanh dat ngudi nudce ngoai két ban 1am quen qua mang xa hoi
(facebook, messenger, whatsapp...) va hta hen s& giri qua hodc tién cé gia tri
16n. Sau d6, cac dbi tuong déng bon ty xung 1a hai quan, can bd thué, nhan vién
san bay, nhan vién van chuyén hang... goi dién yéu cdu ndp cac khoan phi dé
nhan qua va chiém doat.

5. Chiém quyén diéu khién tai khoan mang xa hdi: Tao duong dan (link)
gia mao co giao dién giéng véi cac chuong trinh di phét trén truyén hinh nhu
Biét tai ti hon, Binh chon anh dep... Sau khi nan nhan kich vao duong dan, cung
cép cac thong tin bao mat vé tai khoan mang xa hdi (t€n tai khoan, mat khau.. )
dé dang nhap va tham gia binh chon thi tai khoan ctia nan nhén s¢€ bi dbi tuong
chiém quyén diéu khién, mao danh nan nhan nhin tin dé nghi nguoi than, ban be
(c6 trong danh sach ban b¢) cho muon tién hodc nho chuyén tién dé chiém doat.

6. Chiem quyén sir dung sim so0: Gid danh nhan vién cham séc khach
hang cua cac nha mang goi dién d€ ho tro giai quyét su ¢co hodc nang cap mién
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phi dich vu sim tir 3G 1én 4G, huéng dan nan nhan soan tin nhén theo cu phap,
tir 46 sim dién thoai ctia nan nhén s& bj khoa va chuyén quyén st dung sang sim
(sim tring) cta ddi twong. Di tuong sir dung sim chiém doat dugc dé khdi phuc
thong tin bao mat lién quan céc tai khoan ngan hang cta nan nhan va chiém doat
toan bo sb tién c6 trong tai khoan hodc tién hanh ding ky cic khoan vay trén
mang internet ctia cic cong ty tai chinh dé chiém doat.

7. Gia danh giao vién chua nhiém, nhan vién bao vé nha truong hoac
nhan vién bénh vién: Gia danh giao vién chu nhiém, nhan vién bao vé nha
truong hoac nhan vién bénh vién goi dién cho phu huynh bao tin vé viéc nguoi
than cua ho bi tai nan, dang dugc nhap vién cap ctiu, yéu cau phai chuyén tién
nhanh dé dong vién phi, sau do chiém doat.

8. Lira ddo dit tiéc dé chiém doat tai san: Sir dung mang vién théng, mang
x& hoi goi dién dat tiéc tai cac nha hang kém theo cac yéu cau dic biét nhu chuén bi
mot s6 mén an, d6 udng, qua tang hiém co trén thi truong. Sau d6 gidi thiéu “Pai
Iy”” dé nha hang lién hé dat mua va chiém doat tién dat coc tir nha hang.

9. Chiém quyén diéu khién tai khoan ngan hang: Sirdung dich vu “SMS
Brandname” mao danh cac ngan hang gui tin nhan thdng bao véi cac noi dung
nhu tai khodn dwoc kich hogt trén thiét bi lg, tai khodn diroc thanh toan ¢ nudc
ngoai, xac thuc tai khodn, hiy dich vy..., dé nghi kich vao cac duong dan (link)
cho trudc dé thay doi thdng tin; hoic yéu cau ding nhap tai khoan ngan hang
vao duong dan (link) do dbi tuwgng cung cap dé thanh toan online nham muc
dich chiém quyén diéu khién tai khoan ngan hang va chiém doat tai san.

10. Vay vén online: Quang céo cac khoan vay véi 1di suat thap, yéu cau
nop céc khoan phi, coc dam bao dé hoan tat tha tuc vay va chiém doat. Hoic,
cho vay véi l3i suat “cit c6” va bi de doa, khung bd tinh than néu khodng tra
dang han.

11. Gia danh nhan vién Cong ty xo s6 cho s6 dé dé danh 19, dé: Gia
danh nhan vién Cong ty x6 sb, thé hién ban than biét trudc két qua xo sb, dé
nghi nop tién mua sé dé danh 16, dé va chiém doat.

12. Gia danh nhén vién ngadn hang, nha mang; nhén vién cac san
thwong mai di¢n tir nhw Lazada, Shopee, Tiki... thong bao nan nhan la nguoi
may mén trang thudng, dé nghi dong mot sé khoan phi dé hoan tat thu tuc nhan
thuéng va chiém doat.
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