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BỘ Y TẾ


Số:         /QĐ-BYT
	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập - Tự do - Hạnh phúc

Hà Nội, ngày        tháng      năm 2019


QUYẾT ĐỊNH

Về việc ban hành tài liệu kỹ thuật hướng dẫn kết nối giữa các phần mềm của ngân hàng, đơn vị trung gian thanh toán và hệ thống thông tin bệnh viện (HIS) 

trong thanh toán không dùng tiền mặt ngành y tế. 

BỘ TRƯỞNG BỘ Y TẾ

Căn cứ Nghị định số 75/2017/NĐ-CP ngày 20 tháng 6 năm 2017 của Chính phủ quy định chức năng, nhiệm vụ, quyền hạn và cơ cấu tổ chức Bộ Y tế;

Căn cứ Quyết định số 241/QĐ-TTg ngày 23 tháng 02 năm 2018 của Thủ tướng Chính phủ phê duyệt Đề án đẩy mạnh thanh toán qua ngân hàng đối với các dịch vụ công: thuế, điện, nước, học phí, viện phí và chi trả các chương trình an sinh xã hội;

Căn cứ Nghị quyết số 02/NQ-CP của Chính phủ ngày 01 tháng 01 năm 2019 về tiếp tục thực hiện những nhiệm vụ, giải pháp chủ yếu cải thiện môi trường kinh doanh, nâng cao năng lực cạnh tranh quốc gia 2019 và định hướng đến năm 2021; 

Xét đề nghị của Cục trưởng Cục công nghệ thông tin,

QUYẾT ĐỊNH:

Điều 1. Ban hành kèm theo Quyết định này 03 tài liệu kỹ thuật hướng dẫn kết nối giữa các phần mềm của ngân hàng, đơn vị trung gian thanh toán và hệ thống thông tin bệnh viện (HIS) trong thanh toán không dùng tiền mặt ngành y tế, bao gồm:

1. Hướng dẫn thông tin thanh toán điện tử trong y tế

2. Hướng dẫn kết nối giữa ngân hàng nhận thanh toán với hệ thống thông tin bệnh viện (HIS).

3. Cấu trúc thông tin QR Code trong y tế.

Điều 2. Quyết định này có hiệu lực kể từ ngày ký ban hành.

Điều 3. Các Ông, Bà: Cục trưởng Cục Công nghệ thông tin, các đơn vị thuộc Bộ Y tế, Giám đốc Sở Y tế các tỉnh, thành phố trực thuộc Trung ương, Thủ trưởng các đơn vị sự nghiệp ngành y tế, các tổ chức, cá nhân có liên quan chịu trách nhiệm thi hành Quyết định này./.

	Nơi nhận:
     - Như Điều 3;
      - Các Thứ trưởng (để biết);
      - Cổng thông tin điện tử - Bộ Y tế;
      - Lưu VT, CNTT. 

	BỘ TRƯỞNG


Nguyễn Thị Kim Tiến
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TÀI LIỆU KỸ THUẬT 

HƯỚNG DẪN KẾT NỐI GIỮA CÁC PHẦN MỀM CỦA NGÂN HÀNG, ĐƠN VỊ TRUNG GIAN THANH TOÁN VÀ HỆ THỐNG THÔNG TIN BỆNH VIỆN (HIS) TRONG THANH TOÁN KHÔNG DÙNG TIỀN MẶT NGÀNH Y TẾ 

(Ban hành kèm theo Quyết định số         /QĐ-BYT ngày      tháng     năm 2019 của Bộ trưởng Bộ y tế)

PHẦN I: HƯỚNG DẪN CHUẨN THÔNG TIN THANH TOÁN ĐIỆN TỬ

1. Mục đích


Đảm bảo tính thống nhất các thông tin cần có trong một giao dịch thanh toán tại các cơ sở y tế.

2. Chuẩn thông tin thanh toán

2.1. Các trường thông tin khi phát sinh giao dịch:

	TT
	Trường dữ liệu
	Mô tả

	1
	Đơn vị thanh toán
	Tên định danh ngân hàng/ ví điện tử/ ứng dụng/ đơn vị thanh toán ... mà khách hàng đang sử dụng để thanh toán giao dịch

	2
	Mã giao dịch/mã thanh toán.
	Mã định danh cho giao dịch và là duy nhất trên hệ thống đơn vị thanh toán sinh ra.

	3
	Thời gian giao dịch
	Thời gian phát sinh giao dịch, mô tả đến giây.

	4
	Nội dung giao dịch
	Nội dung của giao dịch (Nếu có)

	5
	Họ tên khách hàng
	Họ tên đây đủ của khách hàng

	6
	Tài khoản khách hàng
	Số tài khoản khách hàng sử dụng thanh toán, tài khoản trừ tiền.

	7
	Tài khoản đơn vị chấp nhận thanh toán
	Số tài khoản cộng tiền của đơn vị chấp nhận thanh toán (nếu có)

	8
	Số tiền giao dịch
	Số tiền giao dịch mà đơn vị thanh toán cần khách hàng thanh toán

	9
	Số tiền thực trừ
	Số tiền ghi nợ khách hàng thực tế (áp dụng khi sử dụng chương trình khuyến mại) 

	10
	Phí giao dịch
	Phí giao dịch (nếu có)

	11
	Kiểu thanh toán
	Kiểu thanh toán (chuyển khoản, thẻ ngân hàng, QR,…)

	12
	Mã giao dịch/hóa đơn do bệnh viện sinh ra
	Đây là mã hóa đơn, do bệnh viện sinh ra(nếu có)

	13
	Mã nhà cung cấp
	Mã nhà cung cấp Bệnh viện(nếu có)

	Và các trường thông tin khác tùy theo từng kiểu thanh toán


2.2. Tệp thông tin thanh toán cuối ngày gồm:

	TT
	Trường dữ liệu
	Mô tả

	1
	Đơn vị thanh toán
	Tên định danh ngân hàng/ ví điện tử/ ứng dụng/ đơn vị thanh toán ... mà khách hàng đang sử dụng để thanh toán giao dịch

	2
	Mã giao dịch/mã thanh toán.
	Mã định danh cho giao dịch và là duy nhất trên hệ thống đơn vị thanh toán sinh ra.

	3
	Thời gian giao dịch
	Thời gian phát sinh giao dịch, mô tả đến giây.

	4
	Họ tên khách hàng
	Họ tên đây đủ của khách hàng

	5
	Tài khoản khách hàng
	Số tài khoản khách hàng sử dụng thanh toán, tài khoản trừ tiền.

	6
	Số tiền giao dịch
	Số tiền giao dịch mà đơn vị thanh toán cần khách hàng thanh toán

	7
	Số tiền thực trừ
	Số tiền ghi nợ khách hàng thực tế (áp dụng khi sử dụng chương trình khuyến mại) 

	8
	Phí giao dịch
	Phí giao dịch (nếu có)

	9
	Mã giao dịch/hóa đơn do bệnh viện sinh ra
	Đây là mã hóa đơn, do bệnh viện sinh ra

	10
	Mã nhà cung cấp
	Mã nhà cung cấp Bệnh viện

	11
	Checksum of row
	Gía trị checksum dòng dùng để xác định tính đúng đắn nội dung dòng, tính theo phương pháp MD5 (nối các dữ liệu dòng, không tính dấu ‘|’ + private_key)


PHẦN II: HƯỚNG DẪN KẾT NỐI GIỮA NGÂN HÀNG NHẬN THANH TOÁN VỚI HỆ THỐNG THÔNG TIN BỆNH VIỆN (HIS)

I. GIỚI THIỆU CHUNG

1.1 Mục đích tài liệu

Tài liệu “Hướng dẫn kết nối giữa ngân hàng nhận thanh toán với hệ thống thông tin bệnh  viện HIS” dành cho tất cả các tổ chức là Ngân hàng, Trung gian thanh toán tham gia vào kết nối thanh toán viện phí, được kết nối trực tiếp hoặc gián tiếp vào Hệ thống phần mềm HIS của bệnh viện.

1.2 Phạm vi của tài liệu 

- Tài liệu này là một trong các tài liệu thuộc bộ “Tài liệu kỹ thuật dướng dẫn kết nối giữa các phần mềm của ngân hàng, đơn vị trung gian thanh toán và hệ thống thông tin bệnh viện HIS trong thanh toán viện phí không dùng tiền mặt”, mô tả chi tiết định dạng các giao diện API giữa Bệnh viện và các đơn vị tham gia thanh toán sử dụng trong việc tích hợp giữa các bên. 

- “Hướng dẫn kết nối giữa ngân hàng nhận thanh toán với hệ thống thông tin bệnh  viện HIS” của Bộ Y Tế sẽ hỗ trợ cả giao dịch theo thời gian thực và các giao dịch theo kênh gián tiếp.

1.3 Định nghĩa và các từ viết tắt

	STT
	Viết tắt
	Ý nghĩa

	1
	DVTT
	Đơn vị thanh toán

	2
	HIS
	Phần mềm bệnh viện

	3
	TTVP
	Thanh toán viện phí

	4
	RSA
	Thuật toán mã hóa công khai dùng tạo ký số

	5
	SHA
	Thuật toán băm chuỗi

	6
	API
	Application Programming Interface (giao diện lập trình ứng dụng)


2 SƠ ĐỒ MÔ HÌNH TRAO ĐỔI THÔNG TIN THANH TOÁN

2.1 Mô hình tổng thể
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Hệ thống của Bệnh viện sẽ kết nối với Hệ thống thanh toán của Ngân hàng thanh toán qua đường truyền riêng Leased-line hoặc kết nối qua Internet bằng cách gọi qua hàm Webservice, dùng message giao tiếp theo chuẩn XML để trao đổi dữ liệu, có mã hóa dữ liệu message để đảm bảo bảo mật.

Bệnh viện để kết nối thanh toán với hệ thống Ngân hàng thanh toán cần có:

· Kết nối đến webservice của Ngân hàng thanh toán tại địa chỉ URL: ….

· File .cer do bên thứ 3 cung cấp để ký mã hóa message XML trao đổi qua webservice

3 HƯỚNG DẪN chung về API 

3.1 Mô tả giao thức chung

Các API được thể hiện dưới dạng RESTful web services hoạt động chủ yếu dựa vào giao thức HTTP hoặc HTTPS. Các thông điệp nghiệp vụ trong hệ thống thanh toán viện phí chủ yếu được mô tả theo giao thức như sau.

Một số thông tin liên quan mô tả giao thức chung cho tất cả các đơn vị khi tham gia kết nối vào hệ thống HIS của bệnh viện gồm: 

- Mặc định, Hệ thống HIS sử dụng cùng một định dạng thông điệp cho cả yêu cầu gửi đến (từ phía đơn vị thanh toán gọi sang APIs bệnh viện) và yêu cầu gửi đi (bệnh viện gọi APIs của đơn vị thanh toán).  

- Đối với yêu cầu gửi từ đối tác thanh toán đến Bệnh Viện, URL APIs có thể là định dạng khác với APIs của Bệnh Viện.  

- Đơn vị thanh toán cần tuân thủ đúng định dạng thông điệp chi tiết đối với chuẩn do Bộ Y Tế đưa ra cho cả hai đầu kết nối (khi DVTT gọi tới Bệnh Viện hoặc khi Bệnh Viện gọi tới DVTT) 

- Vì lí do bảo mật nên các thông điệp yêu cầu/trả lời qua API được bảo vệ khi sử dụng phương thức bảo mật bởi giao thức bảo mật JWE/JWS do Bộ Y Tế quy định. 

- Ngoài ra hệ thống kết nối thanh toán viện phí cũng hỗ trợ thêm một số loại thông điệp webservice khác để phục vụ hỗ trợ các hoạt động hằng ngày. Chi tiết sẽ được qui định trong các phần tiếp theo.
3.2 Các webservice bank cung cấp cho đối tác/bệnh viện

3.2.1 Service xác thực và thanh toán 

public string execute(string msg)

Input: chuỗi XML được ký mã hóa từ bản tin 1900

Output: chuỗi XML được ký mã hóa từ bản tin 1910



Nếu response code = 00 là xác thực và thanh toán thành công.

3.2.2 Service đảo giao dịch 

public string refundTrx(string msg)

Input: chuỗi XML được ký mã hóa từ bản tin 1400

Output: chuỗi XML được ký mã hóa từ bản tin 1410



Nếu response code = 00 là đảo giao dịch thành công.
3.2.3 Service vấn tin trạng thái thanh toán 

public string inquiryTrx(string msg)

Input: chuỗi XML được ký mã hóa từ bản tin 1100

Output: chuỗi XML được ký mã hóa từ bản tin 1110



Nếu response code = 00 là giao dịch thanh toán trước đó thành công.

3.2.4 Service sinh dữ liệu mã QR thanh toán 

public string genQrData(string msg)

Input: chuỗi XML được ký mã hóa từ bản tin 2100

Output: chuỗi XML được ký mã hóa từ bản tin 2110



Nếu response code = 00 là giao dịch thanh toán trước đó thành công.

3.2.5 Service Nhận dữ liệu đối soát 

public string putreconcile (string msg)

Input: chuỗi XML được ký mã hóa từ bản tin 5100

Output: chuỗi XML được ký mã hóa từ bản tin 5110



Nếu response code = 00 là giao dịch nhận dữ liệu đối soát thành công.

3.2.6 Service Nhận kết quả xác nhận đối soát 

public string confirmreconcile (string msg)

Input: chuỗi XML được ký mã hóa từ bản tin 6100

Output: chuỗi XML được ký mã hóa từ bản tin 6110



Nếu response code = 00 là giao dịch nhận dữ liệu đối soát thành công.

3.3 Các webservice đối tác/bệnh viện cung cấp cho bank

3.3.1 Service Xác nhận kết quả giao dịch thanh toán hóa đơn 

public string notifyBillPayment (string msg)

Input: chuỗi XML được ký mã hóa từ bản tin 3100

Output: chuỗi XML được ký mã hóa từ bản tin 3110



Nếu response code = 00 là giao dịch thanh toán trước đó thành công.

3.3.2 Service Vấn tin thông tin Hóa đơn cần thanh toán theo mã khách hàng 

public string inquiryBill (string msg)

Input: chuỗi XML được ký mã hóa từ bản tin 4100

Output: chuỗi XML được ký mã hóa từ bản tin 4110



Nếu response code = 00 là giao dịch thanh toán trước đó thành công.

3.3.3 Service Nhận kết quả đối soát 

public string resultreconcile (string msg)

Input: chuỗi XML được ký mã hóa từ bản tin 7100

Output: chuỗi XML được ký mã hóa từ bản tin 7110



Nếu response code = 00 là giao dịch nhận kết quả đối soát thành công.

3.4 Quy định đóng gói message

Message trao đổi giữa Bệnh viện và Ngân hàng thanh toán, trung gian thanh toán phải được ký mã hóa trước khi gửi.

Bên gửi:

1. Ký số XML từ chuỗi XML bằng private key của bên gửi

2. Mã hóa XML từ chuỗi XML đã được ký số bằng public key của bên nhận

3. Gửi chuỗi đã được ký mã

Bên nhận:

1. Giải mã chuỗi nhận được bằng private key của bên nhận

2. Verify chuỗi được giải mã thành công bằng public key của bên gửi

3. Xử lý Thông điệp đã được verify thành công

3.5 Ký số giao dịch

Dùng thuật toán RSA và hàm băm SHA trong quy trình Ký số 

Cấu trúc trao đổi dữ liệu có chữ ký số như sau:

	Chỉ tiêu
	Giá trị

	Loại chữ ký số
	Chữ ký số RSA sử dụng chứng thư số công cộng có hiệu lực pháp lý tại Việt Nam

	Quy trình kỹ thuật ký số
	

	Quy trình kỹ thuật xác thực chữ ký số
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	Phương thức ký 
	Thực hiện ký số trên chuỗi Json body(theo yêu cầu) của Restful

	Phương thức lấy giá trị băm của dữ liệu khi ký
	Sử dụng hàm băm SHA256 với Encoding UTF-8

	Giá trị chữ ký số khi truyền nhận
	Dưới dạng base64 của mảng byte chữ ký số


Việc trao đổi dữ liệu giữa Bệnh Viện và DVTT sẽ được triển khai như sau: 

- Mức mã hóa khi truyền thông tin: quy định sử dụng giao thức truyền nhận 2 chiều SSL tại tầng transport layer. 

- Thông điệp chữ ký: Để đảm bảo tính toàn vẹn của bản tin trao đổi giữa Bệnh Viện và DVTT, toàn bộ bản tin liên quan đến tài chính khi gửi đến/gửi trả lời giữa Bệnh Viện và DVTT đều phải chứa thông tin chữ ký số của bản tin. Chữ ký được điền vào trường Signature của HTTP Signature trong bản tin yêu cầu (request) và trả lời (response) với phương thức PUT. Các thông tin liên quan đến chữ ký số gồm: 

+ Tất cả kích thước khóa bất đối xứng sẽ là 2048 bít (RSA); 

+ Khóa sẽ được trao đổi theo định dạng chứng chỉ X509; 

+ Thuật toán được áp dụng là RSA PKCS#1 v1.5 với SHA256 để tạo và xác minh chữ ký. 

- Thông điệp ký được gửi từ Bên gửi tới Bên nhận:  

+ Bên gửi sử dụng private-key của chính Bên gửi đó để tạo chữ ký theo thuật toán được quy định như trên.  

+ Dữ liệu được đưa vào để tạo chữ ký (dataSigned) theo thứ tự cộng chuỗi như sau (lưu ý nếu thành phần không xuất hiện để rỗng ‘ ‘ khi cộng chuỗi). Việc ghép các chuỗi theo thứ tự sẽ tùy thuộc vào từng loại thông điệp và các trường sẽ được sử dụng tương ứng với từng loại thông điệp đó, Các bên tham gia sẽ quy định cụ thể trong quá trinh triển khai thực tế. Mặc định là ký toàn bộ body của thông điệp

- Việc thực hiện kiểm tra chữ ký theo đúng thuật toán được quy định như đối với việc ký được mô tả ở trên.

4 ĐẶC TẢ CẤU TRÚC THÔNG ĐIỆP DỮ LIỆU

Chú thích:

M: (Mandatory) Trường bắt buộc phải điền giá trị

O: (Option) Trường không bắt buộc phải có giá trị

C: (Conditions) Trường có điều kiện

4.1 Yêu cầu xác thực thông tin thanh toán (1900)

	Tên trường
	Định dạng
	Mô tả
	Ghi chú

	<MTI/>
	Varchar2(4)
	M
	Loại bản tin
	1900

	<TRANSACTIONID/>
	Varchar2(12)
	M
	Mã định danh duy nhất trong hệ thống
	Chỉ bao gồm ký tự số 0-9.



	<PROVIDERID/>
	Varchar2(3)
	M
	Mã nhà cung cấp trung gian
	021: Nhà cung cấp Bệnh viện TenBV 

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<HOSPITALID/>
	Varchar2(3)
	M
	Mã bệnh viện
	146: Bệnh viện Hospital

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<PROCESSINGCODE/>
	Varchar2(12)
	M
	Mã xử lý 


	Phần mềm bệnh viện sử dụng các mã này tùy theo tình huống nghiệp vụ. Có các giá trị sau:

· 111111: Yêu cầu thanh toán lần đầu đồng thời map Thẻ/ tài khoản với Mã bệnh nhân

· 222222: Yêu cầu map Thẻ/ tài khoản  với Mã bệnh nhân (không thanh toán)

· 333333: Kiểm tra thông tin trước khi thanh toán
· 666666: Yêu cầu thanh toán

· 888888: Hủy map Thẻ/ tài khoản với Mã bệnh nhân

· 555551: Yêu cầu xác thực giao dịch Nạp tiền vào Thẻ Bệnh nhân tại Quầy

· 555552: Yêu cầu xác thực giao dịch Rút tiền từ Thẻ/ tài khoản Bệnh nhân tại Quầy

· 777771: Yêu cầu thực hiện giao dịch Nạp tiền vào Thẻ/ tài khoản bệnh nhân tại Quầy

· 777772: Yêu cầu thực hiện giao dịch Rút tiền từ Thẻ/ tài khoản bệnh nhân tại Quầy

Xem phần Mô tả chi tiết xử lý Processing Code ở bảng dưới

	<ACCTNAME/>
	Varchar2(26)
	O
	Tên tài khoản ATM

Bắt buộc là Tiếng Việt không dấu
	Họ Tên bệnh nhân dùng để thanh toán viện phí.

	<ACCTNO/>
	Varchar2(12)
	O
	Số tài khoản ATM
	Chỉ bao gồm các kí tự a-Z hoặc các ký tự số từ 0-9.

	<PAN/>
	Varchar2(20)
	M
	Số thẻ ATM
	Số Thẻ thanh toán (đọc từ mã vạch trên Thẻ)

	<ISSUEDATE/>
	Varchar2(4)
	O
	Ngày phát hành thẻ ATM
	Định dạng MMyy

	<IDENTIFYCARDNO/>
	Varchar2(9)
	O
	Số chứng minh nhân dân
	Số CMND dùng mở TK thẻ ATM.

1. Đối với trường hợp thẻ phát hành sẵn cho bệnh viện thì trường này không bắt buộc

2. Đối với trường hợp thẻ ATM E-Partner của Ngân hàng thanh toán thì trường này là bắt buộc do khách hàng cung cấp.

	<PHONENUMBER/>
	Varchar2(12)
	O
	Số điện thoại 
	Số điện thoại di động đăng ký của khách hàng. Số điện thoại này để dịch vụ thông báo biến động tài khoản cho khách hàng.

Chỉ bao gồm ký tự số 0-9.



	<PATIENTID/>
	Varchar2(20)
	M
	Mã bệnh nhan
	Mã bệnh nhân phải duy nhất, được gắn với số thẻ

	<BILLID/>
	Varchar2(20)
	O
	Mã hóa đơn
	Mã hóa đơn là duy nhất trong hệ thống Bệnh viện.

	<SETTLEMENTAMOUNT>
	Numeric(15)
	O
	Số tiền thanh toán
	Số tiền cần thanh toán cho hóa đơn

	<CURRENCY/>
	Varchar2(3)
	M
	Loại tiền thanh toán
	Giá trị mặc định là VND.

	<PAYCHANNEL/>
	Varchar2(4)
	M
	Kênh thanh toán
	Giá trị mặc định là 6014

6011: ATM 

6014: WEB

6013: COUNTER (Quầy Ngân hàng thanh toán)

6023: COUNTER (Quầy Bệnh viện) 



	<REQUESTTIME/>
	Varchar2(14)
	M
	Thời gian request 
	yyyyMMddHHmiss

Chỉ bao gồm ký tự số 0-9.

Dành cho đối soát.

	<CLIENTIP/>
	Varchar2(16)
	O
	Địa chỉ IP của client gọi thanh toán


	IP của client gọi thanh toán

	ADDITION1
	Varchar2(50)
	O
	Trường dự trữ
	

	ADDITION2
	Varchar2(50)
	O
	Trường dự trữ
	UserID của hệ thống bệnh viện đăng ký với hệ thống xác thực của Ngân hàng thanh toán để thực hiện giao dịch tài chính (Nạp/Rút…)

	ADDITION3
	Varchar2(50)
	O
	Trường dự trữ
	OTP (One – Time - Password) do hệ thống xác thực giao dịch của Ngân hàng thanh toán cung cấp sinh ra trong để nhập vào giao dịch Nạp/Rút tiền tại Quầy bệnh viện


4.2 Trả lời yêu cầu xác thực thông tin thanh toán (1910)

	Tên trường
	Định dạng
	Mô tả
	Ghi chú

	<MTI/>
	Varchar2(4)
	M
	Loại bản tin
	1910

	<TRANSACTIONID/>
	Varchar2(12)
	M
	Mã định danh giao dịch = giá trị của bản tin request
	Chỉ bao gồm ký tự số 0-9.



	<PROVIDERID/>
	Varchar2(3)
	M
	Mã nhà cung cấp
	Giá trị trường này giống như bản tin yêu cầu 1900

	<HOSPITALID/>
	Varchar2(3)
	M
	Mã bệnh viện
	Giá trị trường này giống như bản tin yêu cầu 1900

	<PROCESSINGCODE/>
	Varchar2(12)
	M
	Mã xử lý
	Giá trị trường này giống như bản tin yêu cầu 1900

	<ACCTNAME/>
	Varchar2(26)
	M
	Tên tài khoản
	Tên tài khoản ATM dùng để thanh toán viện phí.

	<ACCTNO/>
	Varchar2(12)
	O
	Số tài khoản ATM
	Chỉ bao gồm các kí tự a-Z hoặc các ký tự số từ 0-9.

	<PAN/>
	Varchar2(20)
	M
	Số thẻ ATM
	Số tài khoản ATM dùng để thanh toán viện phí.

Chỉ bao gồm ký tự số 0-9.

	<ISSUEDATE/>
	Varchar2(4)
	M
	Ngày phát hành thẻ ATM
	Định dạng MMyy

	<IDENTIFYCARDNO/>
	Varchar2(9)
	M
	Số chứng minh nhân dân
	Số CMND dùng mở TK thẻ ATM.

	<PHONENUMBER/>
	Varchar2(12)
	M
	Số điện thoại 
	Số điện thoại đăng ký dịch vụ thanh toán đi kèm thẻ ATM.

Chỉ bao gồm ký tự số 0-9.



	<PATIENTID/>
	Varchar2(20)
	M
	Mã bệnh nhan
	Mã bệnh nhân phải duy nhất

	<BILLID/>
	Varchar2(20)
	M
	Mã hóa đơn
	Mã hóa đơn là duy nhất trong hệ thống Bệnh viện.

	<SETTLEMENTAMOUNT/>
	Numeric(15)
	M
	Số tiền cần thanh toán
	

	<CURRENCY/>
	Varchar2(3)
	M
	Loại tiền thanh toán
	Giá trị mặc định là VND.

	<PAYCHANNEL/>
	Varchar2(4)
	M
	Kênh thanh toán
	Giá trị mặc định là 6014

6011: ATM 

6014: WEB

6013: COUNTER (Quầy Ngân hàng thanh toán)

6023: COUNTER (Quầy Bệnh viện) 



	<REQUESTTIME/>
	Varchar2(14)
	M
	Thời gian request lấy từ thông điệp 1900
	yyyyMMddHHmiss

Chỉ bao gồm ký tự số 0-9.

	<RESPONSECODE/>
	Varchar2(3)
	M
	Mã trả về
	Tham chiếu bảng mã ResponseCode

	<RESPONSETIME/>
	Varchar2(14)
	M
	Thời gian trả lời
	yyyyMMddHHmiss

Chỉ bao gồm ký tự số 0-9.

	<RESPONSEDESCRIPTION/>
	Varchar2(999)
	C
	
	Mô tả kết quả phản hồi

	<BANK_TRX_ID/>
	Varchar2(12)
	M
	Mã hạch toán của Ngân hàng thanh toán
	Mã này do hệ thống Ngân hàng thanh toán sinh ra để định danh giao dịch hạch toán phía bank

	ADDITION1
	Varchar2(50)
	O
	Trường dự trữ
	

	ADDITION2
	Varchar2(50)
	O
	Trường dự trữ
	

	ADDITION3
	Varchar2(50)
	O
	Trường dự trữ
	


4.3 Yêu cầu đảo giao dịch (1400)

	Tên trường
	Định dạng
	Mô tả
	Ghi chú

	<MTI/>
	String(4)
	M
	Loại bản tin
	1400

	<BILLID/>
	String(20)
	M
	Mã hóa đơn
	Mã hóa đơn là duy nhất trong hệ thống Bệnh viện.

	<TRANSACTIONID/>
	String(12)
	M
	Mã định danh giao dịch
	Chỉ bao gồm ký tự số 0-9.



	<PROVIDERID/>
	String(3)
	M
	Mã nhà cung cấp
	021: Nhà cung cấp Bệnh viện TenBV 

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<HOSPITALID/>
	String(3)
	M
	Mã bệnh viện
	146: Bệnh viện Hospital

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<SETTLEMENTAMOUNT/>
	Decimal(15)
	M
	Số tiền refund
	

	<CURRENCY/>
	String(3)
	M
	Loại tiền thanh toán
	Giá trị mặc định là VND.

	<REFUNDTRANID/>
	String(12)
	M
	TransID refund
	

	<REQUESTTIME />
	String(14)
	M
	Thời gian request 
	yyyyMMddHHmiss

Dùng cho đối soát.


4.4 Trả lời kết quả đảo giao dịch (1410)

	Tên trường
	Định dạng
	Mô tả
	Ghi chú

	<MTI/>
	String(4)
	M
	Loại bản tin
	1410

	<BILLID/>
	String(20)
	M
	Mã hóa đơn
	Mã hóa đơn là duy nhất trong hệ thống Bệnh viện.

	<TRANSACTIONID/>
	String(12)
	M
	Mã định danh giao dịch
	Chỉ bao gồm ký tự số 0-9.



	<PROVIDERID/>
	String(3)
	M
	Mã nhà cung cấp
	021: Nhà cung cấp Bệnh viện TenBV 

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<HOSPITALID/>
	String(3)
	M
	Mã bệnh viện
	146: Bệnh viện TenBV

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<BANK_TRX_ID/>
	String(12)
	M
	ID hạch toán từ ngân hàng
	

	<REFUNDTRANID/>
	String(12)
	M
	TransID Refund
	

	<RESPONSECODE/>
	String(3)
	M
	Kết quả xác nhận
	Tham chiếu bảng mã ResponseCode

	<ADDINFO/>
	String(550)
	M
	Mô tả cho reponsecode 
	


4.5 Yêu cầu vấn tin (1100)

Service do bank cung cấp để bệnh viện/đối tác vấn tin lại kết quả giao dịch thanh toán đã thực hiện

Yêu cầu đầu vào là thông tin chi mã hóa đơn/mã giao dịch thanh toán cần vấn tin lại

	Tên trường
	Định dạng
	Mô tả
	Ghi chú

	<MTI/>
	String(4)
	M
	Loại bản tin
	1100

	<BILLID/>
	String(20)
	M
	Mã hóa đơn
	Mã hóa đơn là duy nhất trong hệ thống Bệnh viện.

	<TRANSACTIONID/>
	String(12)
	M
	Mã định danh giao dịch
	Chỉ bao gồm ký tự số 0-9.



	<PROVIDERID/>
	String(3)
	M
	Mã nhà cung cấp
	021: Nhà cung cấp Bệnh viện TenBV 

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<HOSPITALID/>
	String(3)
	M
	Mã bệnh viện
	146: Bệnh viện TenBV

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<CURRENCY/>
	String(3)
	M
	Loại tiền thanh toán
	Giá trị mặc định là VND.

	<QUERYTRANID/>
	String(12)
	M
	TransID query
	

	<REQUESTTIME />
	String(14)
	M
	Thời gian request 
	yyyyMMddHHmiss

Dùng cho đối soát.


4.6 Trả lời kết quả vấn tin (1110)

	Tên trường
	Định dạng
	Mô tả
	Ghi chú

	<MTI/>
	String(4)
	M
	Loại bản tin
	1110

	<BILLID/>
	String(20)
	M
	Mã hóa đơn
	Mã hóa đơn là duy nhất trong hệ thống Bệnh viện.

	<TRANSACTIONID/>
	String(12)
	M
	Mã định danh giao dịch
	Chỉ bao gồm ký tự số 0-9.



	<PROVIDERID/>
	String(3)
	M
	Mã nhà cung cấp
	021: Nhà cung cấp Bệnh viện TenBV 

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<HOSPITALID/>
	String(3)
	M
	Mã bệnh viện
	146: Bệnh viện TenBV

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<BANK_TRX_ID/>
	String(12)
	M
	ID hạch toán từ ngân hàng
	

	<QUERYTRANID/>
	String(12)
	M
	TransID query
	

	<AMOUNT/>
	Decimal(15)
	M
	Số tiền 
	

	<RESPONSECODE/>
	String(3)
	M
	Kết quả xác nhận
	Tham chiếu bảng mã ResponseCode

	<ADDINFO/>
	String(14)
	M
	Mô tả cho reponsecode 
	


4.7 Yêu cầu sinh dữ liệu mã QR (2100)

Service do bank cung cấp để gen dữ liệu thô hỗ trợ bệnh viện/đối tác tạo mã QR bằng các thư viện tạo QR ảnh Chuẩn như ZXING, nayuki…

Yêu cầu đầu vào là thông tin chi tiết của hóa đơn cần thanh toán để gen ra dữ liệu mã QR

	Tên trường
	Định dạng
	Mô tả
	Ghi chú

	<MTI/>
	String(4)
	M
	Loại bản tin
	2100

	<TRANSACTIONID/>
	String(12)
	M
	Mã định danh giao dịch
	Chỉ bao gồm ký tự số 0-9.



	<PROVIDERID/>
	String(3)
	M
	Mã nhà cung cấp
	021: Nhà cung cấp Bệnh viện TenBV 

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<HOSPITALID/>
	String(3)
	M
	Mã bệnh viện
	146: Bệnh viện TenBV

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<MERCHANTNAME/>
	String(100)
	M
	Tên của merchant hoặc bệnh viện cần hiển thị
	

	<PATIENTID/>
	Varchar2(20)
	M
	Mã bệnh nhan
	Mã bệnh nhân phải duy nhất

	<PRODUCTID/>
	String(15)
	M
	Mã Loại sản phẩm
	Mã Loại sản phẩm/dịch vụ

	<BILLID/>
	String(16)
	M
	Mã hóa đơn
	Mã hóa đơn là duy nhất trong hệ thống Bệnh viện.

	<SETTLEMENTAMOUNT>
	Numeric(15)
	M
	Số tiền thanh toán
	Số tiền cần thanh toán cho hóa đơn

	<CURRENCY/>
	String(3)
	M
	Loại tiền thanh toán
	Giá trị mặc định là VND.

	<REQUESTTIME />
	String(14)
	M
	Thời gian request 
	yyyyMMddHHmiss

Dùng cho đối soát.


4.8 Trả lời kết quả sinh dữ liệu mã QR (2110)

	Tên trường
	Định dạng
	Mô tả
	Ghi chú

	<MTI/>
	String(4)
	M
	Loại bản tin
	2110

	<TRANSACTIONID/>
	String(12)
	M
	Mã định danh giao dịch
	Chỉ bao gồm ký tự số 0-9.



	<PROVIDERID/>
	String(3)
	M
	Mã nhà cung cấp
	021: Nhà cung cấp Bệnh viện TenBV 

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<HOSPITALID/>
	String(3)
	M
	Mã bệnh viện
	146: Bệnh viện TenBV

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<RESPONSECODE/>
	String(3)
	M
	Mã kết quả xử lý
	Tham chiếu bảng mã ResponseCode

	<QRDATA/>
	String(4000)
	M
	Kết quả chuỗi dữ liệu trong QR Code
	Tham khảo mục 7.4:  Ví dụ cách sinh ra ảnh QRCode từ dữ liệu thô (do bank gen và trả về)

	<REDIRECTURL/>
	String(4000)
	M
	Đường dẫn để đối tác chuyển khách hàng đến trang thanh toán của Ngân hàng thanh toán. 
	Sử dụng trong trường hợp chức năng xác thực giao dịch được thực hiện tại Ngân hàng thanh toán

	<ADDINFO/>
	String(4000)
	M
	Dữ liệu bổ sung thêm
	


4.9 Yêu cầu xác nhận kết quả thanh toán hóa đơn (3100)

Service do bệnh viện/đối tác cung cấp được sử dụng để bank call lại sau khi hạch toán GD thanh toán QRPay:

KH thực hiện quét và thanh toán bằng QRPay qua Mobile App, bank thực hiện hạch toán ghi nợ tài khoản khách hàng, ghi có tài khoản Bệnh viện thành công và gọi đến service Xác nhận kết quả thanh toán hóa đơn của Bệnh viện/đối tác. 

Bệnh viện/đối tác nhận được kết quả thanh toán hóa đơn để hiển thị trên màn hình cho KH và/hoặc In chứng từ xác nhận thanh toán thành công cho KH.

Yêu cầu:

· Giao dịch gốc được khởi tạo thành công bởi message 2100 (Yêu cầu sinh dữ liệu mã QRData)

· Giao dịch đã được Ngân hàng thanh toán thực hiện hạch toán thành công

· Trường hợp bank nhận được phản hồi mã “01” – Đơn hàng bị hủy bởi khách hàng ; “02” – Đơn hàng quá thời hạn thanh toán thì Bank có thể thực hiện reverse lại giao dịch cho KH (tùy yêu cầu của nghiệp vụ)

	Tên trường
	Định dạng
	Mô tả
	Ghi chú

	<MTI/>
	String(4)
	M
	Loại bản tin
	3100

	<TRANSACTIONID/>
	String(12)
	M
	Mã định danh giao dịch
	Chỉ bao gồm ký tự số 0-9.



	<PROVIDERID/>
	String(3)
	M
	Mã nhà cung cấp
	021: Nhà cung cấp Bệnh viện TenBV 

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<HOSPITALID/>
	String(3)
	M
	Mã bệnh viện
	146: Bệnh viện TenBV

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<PATIENTID/>
	Varchar2(20)
	M
	Mã bệnh nhan
	Mã bệnh nhân phải duy nhất

	<PRODUCTID/>
	String(15)
	M
	Mã Loại sản phẩm
	Mã Loại sản phẩm/dịch vụ

	<BILLID/>
	String(16)
	M
	Mã hóa đơn
	Mã hóa đơn là duy nhất trong hệ thống Bệnh viện.

	<SETTLEMENTAMOUNT>
	Numeric(15)
	M
	Số tiền thanh toán
	Số tiền cần thanh toán cho hóa đơn

	<CURRENCY/>
	String(3)
	M
	Loại tiền thanh toán
	Giá trị mặc định là VND.

	<BANK_TRX_ID/>
	Varchar2(12)
	M
	Mã hạch toán của Ngân hàng thanh toán
	Mã này do hệ thống Ngân hàng thanh toán sinh ra để định danh giao dịch hạch toán phía bank

	<REQUESTTIME />
	String(14)
	M
	Thời gian request 
	yyyyMMddHHmiss

Dùng cho đối soát.


4.10 Trả lời kết quả Xác nhận kết quả thanh toán hóa đơn (3110)

	Tên trường
	Định dạng
	Mô tả
	Ghi chú

	<MTI/>
	String(4)
	M
	Loại bản tin
	3110

	<TRANSACTIONID/>
	String(12)
	M
	Mã định danh giao dịch
	Chỉ bao gồm ký tự số 0-9.



	<PROVIDERID/>
	String(3)
	M
	Mã nhà cung cấp
	021: Nhà cung cấp Bệnh viện TenBV 

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<HOSPITALID/>
	String(3)
	M
	Mã bệnh viện
	146: Bệnh viện TenBV

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<RESPONSECODE/>
	String(3)
	M
	Định nghĩa trạng thái giao dịch tại Bệnh viện sau khi nhận được Thông báo yêu cầu xác nhận của bank. “00” – Thành công ; “01” – Đơn hàng bị hủy bởi khách hàng ; “02” – Đơn hàng quá thời hạn thanh toán ; “99” – Lỗi hệ thống
	

	<REDIRECTURL/>
	String(4000)
	M
	Đường dẫn để chuyển khách hàng từ trang thanh toán của Ngân hàng thanh toán đến trang web Bệnh viện thông báo kết quả giao dịch
	Sử dụng trong trường hợp chức năng xác thực giao dịch được thực hiện tại Ngân hàng thanh toán

	<ADDINFO/>
	String(4000)
	M
	Dữ liệu bổ sung thêm
	


4.11 Yêu cầu Vấn tin thông tin Hóa đơn cần thanh toán theo mã khách hàng (4100)

Service do bệnh viện/đối tác cung cấp được sử dụng để bank vấn tin thông tin hóa đơn cần thanh toán theo mã khách hàng, phục vụ cho hiển thị của QRPay/Mobile App:

Yêu cầu:

· Người dùng chọn Thanh toán viện phí/Bệnh viện A và nhập vào Mã bệnh nhân trên Mobile App/Internet Banking

· Hệ thống Bank vấn tin và lấy về danh sách các Hóa đơn cần thanh toán theo Mã bệnh nhân của Bệnh viện A

· Người dùng chọn Hóa đơn cần thanh toán, hệ thống bank thực hiện thanh toán, sau khi hạch toán thành công, hệ thống bank gọi service Xác nhận kết quả thanh toán hóa đơn để thông báo lại cho hệ thống bệnh viện

	Tên trường
	Định dạng
	Mô tả
	Ghi chú

	<MTI/>
	String(4)
	M
	Loại bản tin
	4100

	<TRANSACTIONID/>
	String(12)
	M
	Mã định danh giao dịch
	Chỉ bao gồm ký tự số 0-9.



	<PROVIDERID/>
	String(3)
	M
	Mã nhà cung cấp
	021: Nhà cung cấp Bệnh viện TenBV 

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<HOSPITALID/>
	String(3)
	M
	Mã bệnh viện
	146: Bệnh viện TenBV

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<PATIENTID/>
	Varchar2(20)
	M
	Mã bệnh nhan
	Mã bệnh nhân phải duy nhất

	<REQUESTTIME />
	String(14)
	M
	Thời gian request 
	yyyyMMddHHmiss

Dùng cho đối soát.


4.12 Trả lời kết quả Vấn tin thông tin Hóa đơn cần thanh toán theo mã khách hàng (4110)

	Tên trường
	Định dạng
	Mô tả
	Ghi chú

	<MTI/>
	String(4)
	M
	Loại bản tin
	4110

	<TRANSACTIONID/>
	String(12)
	M
	Mã định danh giao dịch
	Chỉ bao gồm ký tự số 0-9. 

	<PROVIDERID/>
	String(3)
	M
	Mã nhà cung cấp
	021: Nhà cung cấp Bệnh viện TenBV 

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<HOSPITALID/>
	String(3)
	M
	Mã bệnh viện
	146: Bệnh viện TenBV

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<RESPONSECODE/>
	String(3)
	M
	Mã kết quả xử lý
	Tham chiếu bảng mã ResponseCode

	<BILLINFO/>
	String(4000)
	M
	Dữ liệu hóa đơn cần thanh toán và số tiền cần thanh toán trả về, theo nhiều row, mỗi row ngăn cách nhau bởi ký tự #
	Dữ liệu 1 row ghi như sau:

PRODUCTID;BILLID;SETTLEMENTAMOUNT;CURRENCY#


4.13 Gửi dữ liệu đối soát (5100)

Service do đơn vị thanh toán cung cấp để Bệnh Viện gửi dữ liệu giao dịch thanh toán trong ngày cho đơn vị thanh toán làm căn cứ đối chiếu.  Yêu cầu đầu vào là thông tin chi tiết của file dữ liệu đối soát theo mô tả ở mục đối soát trong tài liệu này.

	Tên trường
	Định dạng
	Mô tả
	Ghi chú

	<MTI/>
	String(4)
	M
	Loại bản tin
	6100

	<TRANSACTIONID/>
	String(12)
	M
	Mã định danh giao dịch
	Chỉ bao gồm ký tự số 0-9.



	<PROVIDERID/>
	String(3)
	M
	Mã nhà cung cấp
	021: Nhà cung cấp Bệnh viện TenBV 

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<HOSPITALID/>
	String(3)
	M
	Mã bệnh viện
	146: Bệnh viện TenBV

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<RESPONSECODE/>
	String(3)
	M
	Mã kết quả xử lý
	Tham chiếu bảng mã ResponseCode

	<FILEDATA/>
	String
	M
	File dữ liệu giao dịch thanh toán
	File dữ liệu theo cấu trúc được xây dựng trong mục đối soát của tài liệu này.

	<ADDINFO/>
	String(4000)
	M
	Dữ liệu bổ sung thêm
	


4.14 Trả lời nhận dữ liệu đối soát (5110)

	Tên trường
	Định dạng
	Mô tả
	Ghi chú

	<MTI/>
	String(4)
	M
	Loại bản tin
	6100

	<TRANSACTIONID/>
	String(12)
	M
	Mã định danh giao dịch
	Chỉ bao gồm ký tự số 0-9.



	<PROVIDERID/>
	String(3)
	M
	Mã nhà cung cấp
	021: Nhà cung cấp Bệnh viện TenBV 

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<HOSPITALID/>
	String(3)
	M
	Mã bệnh viện
	146: Bệnh viện TenBV

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<RESPONSECODE/>
	String(3)
	M
	Mã kết quả xử lý
	Tham chiếu bảng mã ResponseCode

	<REFID/>
	String
	M
	Mã giao dịch gửi file dữ liệu
	

	<ADDINFO/>
	String(4000)
	M
	Dữ liệu bổ sung thêm
	


4.15 Nhận kết quả đối soát (6100)

	Tên trường
	Định dạng
	Mô tả
	Ghi chú

	<MTI/>
	String(4)
	M
	Loại bản tin
	6100

	<TRANSACTIONID/>
	String(12)
	M
	Mã định danh giao dịch
	Chỉ bao gồm ký tự số 0-9.



	<PROVIDERID/>
	String(3)
	M
	Mã nhà cung cấp
	021: Nhà cung cấp Bệnh viện TenBV 

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<HOSPITALID/>
	String(3)
	M
	Mã bệnh viện
	146: Bệnh viện TenBV

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<RESPONSECODE/>
	String(3)
	M
	Mã kết quả xử lý
	Tham chiếu bảng mã ResponseCode

	<FILEDATA/>
	String
	M
	File dữ liệu giao dịch thanh toán
	File dữ liệu theo cấu trúc được xây dựng trong mục đối soát của tài liệu này.

	<ADDINFO/>
	String(4000)
	M
	Dữ liệu bổ sung thêm
	


4.16 Trả lời nhận kết quả đối soát (6110)

	Tên trường
	Định dạng
	Mô tả
	Ghi chú

	<MTI/>
	String(4)
	M
	Loại bản tin
	6100

	<TRANSACTIONID/>
	String(12)
	M
	Mã định danh giao dịch
	Chỉ bao gồm ký tự số 0-9.



	<PROVIDERID/>
	String(3)
	M
	Mã nhà cung cấp
	021: Nhà cung cấp Bệnh viện TenBV 

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<HOSPITALID/>
	String(3)
	M
	Mã bệnh viện
	146: Bệnh viện TenBV

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<RESPONSECODE/>
	String(3)
	M
	Mã kết quả xử lý
	Tham chiếu bảng mã ResponseCode

	<REFID/>
	String
	M
	Mã giao dịch gửi file kết quả đối soát
	

	<ADDINFO/>
	String(4000)
	M
	Dữ liệu bổ sung thêm
	


4.17 Xác nhận kết quả đối soát (7100)

	Tên trường
	Định dạng
	Mô tả
	Ghi chú

	<MTI/>
	String(4)
	M
	Loại bản tin
	6100

	<TRANSACTIONID/>
	String(12)
	M
	Mã định danh giao dịch
	Chỉ bao gồm ký tự số 0-9.



	<PROVIDERID/>
	String(3)
	M
	Mã nhà cung cấp
	021: Nhà cung cấp Bệnh viện TenBV 

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<HOSPITALID/>
	String(3)
	M
	Mã bệnh viện
	146: Bệnh viện TenBV

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<RESPONSECODE/>
	String(3)
	M
	Mã kết quả xử lý
	Tham chiếu bảng mã ResponseCode

	<FILEDATA/>
	String
	M
	File dữ liệu giao dịch thanh toán
	File dữ liệu theo cấu trúc được xây dựng trong mục đối soát của tài liệu này.

	<ADDINFO/>
	String(4000)
	M
	Dữ liệu bổ sung thêm
	


4.18 Trả lời xác nhận kết quả đối soát (7110)

	Tên trường
	Định dạng
	Mô tả
	Ghi chú

	<MTI/>
	String(4)
	M
	Loại bản tin
	6100

	<TRANSACTIONID/>
	String(12)
	M
	Mã định danh giao dịch
	Chỉ bao gồm ký tự số 0-9.



	<PROVIDERID/>
	String(3)
	M
	Mã nhà cung cấp
	021: Nhà cung cấp Bệnh viện TenBV 

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<HOSPITALID/>
	String(3)
	M
	Mã bệnh viện
	146: Bệnh viện TenBV

Giá trị này tạm đặt khi phát triển, có thể thay đổi khi triển khai thực tế

	<RESPONSECODE/>
	String(3)
	M
	Mã kết quả xử lý
	Tham chiếu bảng mã ResponseCode

	<REFID/>
	String
	M
	Mã giao dịch gửi file xác nhận kết quả đối soát
	

	<ADDINFO/>
	String(4000)
	M
	Dữ liệu bổ sung thêm
	


5 ĐỐI SOÁT DỮ LIỆU THANH TOÁN

Việc đối chiếu được thực hiện hàng ngày, giữa cán bộ nghiệp vụ Ngân hàng thanh toán và Bệnh viện.

5.1 Một số quy ước

· Giữ liệu đối soát bệnh viện gửi cho đơn vị thanh toán thông qua API public string putreconcile (string msg). 

· Kết quả đối soát đơn vị thanh toán trả lời cho bệnh viện thông qua API public string resultreconcile (string msg).

· Xác nhận kết quả đối soát của bệnh viện gửi cho đơn vị thanh toán thông qua API public string confirmreconcile (string msg).

· Msg là thông điệp trong đó chưa file giao dịch cần thực hiện đối soát. Mỗi file chỉ chứa giao dịch trong một ngày từ 00:00:00 ngày T đến 23:59:59 của ngày T.

· Việc đối chiếu được thực hiện hàng ngày, giữa đơn vị thanh toán và Bệnh viện.

· Giữa đơn vị thanh toán và Bệnh viện thực hiện việc đối chiếu bằng truyền nhận file thông qua APIs.

· Hai bên thực hiện đối soát một lần. Chỉ thực hiện Đối soát các giao dịch thanh toán

5.2 Thực hiện đối chiếu

· Bước 1: Vào đầu ngày T, Bệnh viện gửi file chứa các giao dịch ngày T-1 cho Ngân hàng thanh toán thông qua putreconcile.

· Bước 2: Ngân hàng thanh toán thực hịên đối soát và gửi file kết quả đối soát trước 09.00.00 giờ ngày T cho file dữ liệu đối soát do bệnh viện gửi sang thông qua resultreconcile.

· Bước 3: Bệnh viện trả lời cho những giao dịch đối soát sai lệch, gửi lại cho đơn vị thanh toán thông qua confirmreconcile
· Bước 4: Dựa trên file bệnh viện gửi xác nhận kết quả đối soát, Ngân hàng thanh toán thực hiện xử lý kết quả đối soát, hoàn tiền hay thu tiền của GD.

5.3 Định dạng file giao dịch đối chiếu

· Tất cả các trường trong file Bệnh viện gửi sang là Tiếng Việt không dấu
· Các trường phân cách nhau bởi dấu ‘|’. Các trường không có giá trị để trống nhưng vẫn đủ số lượng dấu “|”.

· Cuối mỗi dòng có thêm thông tin đảm bảo toàn vẹn dữ liệu “checksum row”, cũng được ngăn cách với các thành phần khác của dòng bằng ký tự “|”

Checksum row = HEXA(MD5(chuỗi cộng xâu các trường theo thứ tự trong file đối soát + private_key)); Trong đó:

· HEXA là hàm biểu diễn một mảng byte thành dạng hexa (upper case)

· private_key là key hai bên đã thống nhất

a. Định dạng dòng mở đầu

Danh sách các trường được gửi trong file. Dòng mở đầu sẽ luôn có giá trị là: 

RecordType, RcReconcile, CardNumber, CurrencyCode, Amount, Tran_date, BankTranSeq, Tran_id, Refund_Id, MerchentId, Checksum

b. Định dạng dòng chi tiết

Mỗi giao dịch là 1 dòng trong file

	STT
	Tên trường
	
	Kiểu
	Độ dài
	Giá trị
	Mô tả

	1 
	Loại bản ghi
	RecordType
	Ký tự
	3
	002
	002: Detail record

	2 
	Kết quả đối soát
	RcReconcile
	Ký tự
	2
	
	Bệnh viện gửi sang: 00

Trong file đầu tiên, luôn gửi sang là 00.

Trong file xác nhận: 

00: xác nhận GD thành công

Khác 00: xác nhận GD không thành công.

NH gửi sang: 00

00: Đối soát đúng

01: Bệnh viện có, NH ko có

02: Bệnh viện ko có, NH có

03: Sai lệch trường số liệu

	3 
	Số thẻ GD
	CardNumber
	Ký tự
	20
	
	

	4 
	Mã tiền tệ
	CurrencyCode
	Ký tự
	3
	VND
	Mặc định là VND

	5 
	Sồ tiền
	Amount
	Số
	
	
	Số có đinh dạng là: ###.##

	6 
	Thời gian giao dịch
	Tran_date
	Ký tự
	19
	
	Thời gian thực hiện giao dịch. 

Theo format: dd/MM/yyyy hh24:mi:ss

dd: ngày (<10: Thêm 0 ở đầu)

MM: tháng (< 10: thêm 0 ở đầu)

yyyy: năm

hh: Giờ theo chuẩn 24 giờ

mm: phút

ss: giây

	7 
	Mã số trả lời GD tại ngân hàng
	BankTranSeq
	Ký tự
	2
	
	Mỗi giao dịch phát sinh tại ngân hàng đều có một số GD định danh.

	8 
	Mã giao dịch/hóa đơn do bệnh viện sinh ra
	Tran_id
	Ký tự
	20
	
	Đây là mã hóa đơn, do bệnh viện sinh ra

	9 
	Mã giao dịch hoàn trả do Bệnh viện sinh ra
	Refund_Id
	Ký tự
	20
	
	Mã số giao dịch của gd hoàn trả do Bệnh viện sinh ra lúc gửi yêu cầu hoàn tiền (phải điển mã giao dịch gốc trong Tran_id)

Trường này khi tạo file sẽ để trống nếu không phải là giao dịch hoàn tiền.

	10 
	Mã nhà cung cấp
	MerchentId
	Ký tự
	5
	
	Mã nhà cung cấp Bệnh viện

	11 
	Checksum of row
	
	Ký tự
	32
	
	Gía trị checksum dòng dùng để xác định tính đúng đắn nội dung dòng, tính theo phương pháp MD5 (nối các dữ liệu dòng, không tính dấu ‘|’ + private_key)


c. Định dạng dòng kết thúc

	STT
	Tên trường
	Kiểu
	Giá trị
	Mô tả

	1 
	Row_Footer
	Ký tự
	009
	Dòng kết thúc

	2 
	Create_date
	Ký tự
	
	Thời gian tạo file

Theo format: dd/MM/yyyy hh24:mi:ss

dd: ngày (< 10: Thêm 0 ở đầu)

MM: tháng (< 10: thêm 0 ở đầu)

yyyy: năm

hh: Giờ theo chuẩn 24 giờ

mm: phút

ss: giây

	3 
	Total_Row_Export
	Ký tự
	
	Chỉ ra số dòng giao dịch trong file 

	4 
	User_Name
	Ký tự
	
	UserName kết xuất dữ liệu của Bệnh viện hay Ngân hàng thanh toán

	5 
	Checksum of File
	Ký tự
	
	Gía trị checksum dòng dùng để xác định tính đúng đắn nội dung dòng, tính theo phương pháp MD5. Checksum file =  MD5(User_Name  + Total_Row_Export + created_date + private_key)


6 BẢO MẬT AN TOÀN THÔNG TIN

+ Bảo mật dữ liệu:

· Toàn bộ các thông điệp trao đổi giữa Bệnh viện và Ngân hàng phải được mã hóa và ký điện tử lên bản tin trước khi được gửi đi / trả về.

· Toàn bộ dữ liệu nhạy cảm của khách hàng phải được mã hóa hoặc che giấu (masking).

+ An toàn số liệu: 

· Toàn bộ các thao tác đến hệ thống và liên quan tới dữ liệu khách hàng phải được ghi lại để theo dõi và đối soát.

· Có giải pháp phòng chống virus, định kỳ quét virus, cập nhật các phiên bản chống virus mới.

· Có hệ thống dự phòng thảm họa, quy trình, kịch bản đảm bảo hoạt động liên tục cho hệ thống.

· Dữ liệu và chương trình được sao lưu và kiểm tra định kỳ.

7 PHỤ LỤC

7.1 Bảng mã trạng thái (RESPONSE CODE)

	Response Code
	Mô tả
	Chú thích thêm

	Bản tin thanh toán/gắn thẻ với mã bệnh nhân 1900 - 1910 

	00
	Thành công
	Giao dịch thành công/ gắn thẻ với mã bệnh nhân thành công

	01
	Sai thông tin Merchant hoặc Provider
	 

	02
	Thẻ bị khóa
	 

	03 
	Số tiền thanh toán không hợp lệ
	ATM system return

	04
	Các thông tin khác về thẻ sai
	VD: Định dạng số thẻ truyền vào không hợp lệ, số tài khoản thẻ không hợp lệ,….

	05
	Tài khoản không đủ số dư thanh toán
	Trường hợp này số dư thực tế của chủ thẻ sẽ được update vào trường <ADDITION1> của bản tin phản hồi yêu cầu 1910 để phần mềm bệnh viện xử lý thông báo lỗi thân thiện hơn cho người dùng 

	06
	Số tiền thanh toán vượt hạn mức thanh toán
	 

	07
	Đã tồn tại giao dịch trùng với transactionid gửi đến hoặc transactionid không hợp lệ
	 

	08
	Số CMTND không đúng/không hợp lệ
	 

	09
	Số điện thoại không đúng/không hợp lệ
	 

	11
	UserId chưa được khai báo trên hệ thống xác thực của Ngân hàng thanh toán
	

	12
	UserId đang bị KHÓA trên hệ thống xác thực của Ngân hàng thanh toán
	

	13
	Hệ thống không sinh được OTP gửi KH
	

	14
	OTP bị hết thời hạn xác nhận, giao dịch bị Hủy bỏ
	

	15
	Xác nhận sai quá x lần/trong y phút. Tạm khóa UserID trên hệ thống xác thực của Ngân hàng thanh toán
	

	16
	Xác nhận OTP bị sai, giao dịch bị Hủy bỏ
	

	21
	Số tiền vượt quá hạn mức tối thiểu Nạp/lần giao dịch đối với UserID
	

	22
	Số tiền vượt quá hạn mức tối đa Nạp/lần giao dịch đối với UserID
	

	23
	Số tiền vượt quá hạn mức tối đa Nạp/ngày giao dịch đối với UserID
	

	24
	Số tiền vượt quá hạn mức tối thiểu Rút/lần giao dịch đối với UserID
	

	25
	Số tiền vượt quá hạn mức tối đa Rút/lần giao dịch đối với UserID
	

	26
	Số tiền vượt quá hạn mức tối đa Rút/ngày giao dịch đối với UserID
	

	80
	Thẻ đã được gắn với mã bệnh nhân khác
	 

	81
	Mã bệnh nhân chưa được gắn với số thẻ
	 

	82
	Gắn thẻ với mã bệnh nhân không thành công
	 

	95
	Xác thực không thành công
	 

	96
	Lỗi khác
	Lỗi mặc định trả về khi không thực thi được hàm xác thực thẻ

	99
	Sai thông tin cấu hình
	 

	Bản tin vấn tin giao dịch 1100 - 1110 

	00
	Giao dịch đã thanh toán thành công 
	 

	01
	Giao dịch chưa thanh toán thành công
	 

	03
	Không tìm thấy giao dịch này phía ngân hàng
	 


7.2 Mô tả chi tiết xử lý Processing Code
	STT
	Mã xử lý
	Tình huống sử dụng
	Các lưu ý

	1
	Processing Code = 111111

Yêu cầu thanh toán lần đầu đồng thời map Thẻ với Mã bệnh nhân
	Nếu bệnh nhân được cấp Mã số khám bệnh (PATIENTID) và thực hiện thanh toán lần đầu, phần mềm bệnh viện thực hiện chức năng Map Thẻ (PAN) với Mã bệnh nhân (PATIENTID) và thanh toán lần đầu tại màn hình thanh toán viện phí (tương ứng với việc gửi bản tin 1900 có Processing Code = 111111 sang hệ thống VTB) – Chức  năng này sẽ map Thẻ với mã số bệnh nhân đồng thời thực hiện hạch toán Thanh toán cho giao dịch bệnh viện gửi sang
	

	2
	Processing Code = 222222

Yêu cầu map Thẻ với Mã bệnh nhân (không thanh toán)
	Dùng trong trường hợp phần mềm bệnh viện thực hiện chức năng gắn Mã bệnh nhân (PATIENTID) với Thẻ thanh toán (PAN). Tính năng này chỉ thực hiện map thẻ, ko thực hiện thanh toán
	

	3
	Processing Code = 333333

Kiểm tra thông tin trước khi thanh toán
	Dùng trong trường hợp phần mềm bệnh viện thực hiện chức năng Kiểm tra thông tin trước khi thanh toán
	Nếu tài khoản Thẻ bệnh nhân không đủ số dư để thanh toán, số tiền còn thiếu sẽ được trả về trường <ADDITION1>

	4
	Processing Code = 666666 

Yêu cầu thanh toán
	Dùng trong trường hợp bệnh nhân đã có Mã bệnh nhân (PATIENTID) được gắn với Thẻ của họ, phần mềm bệnh viện Chọn chức năng Thanh toán Thẻ (tương ứng với việc gửi bản tin 1900 có Processing Code = 666666 sang hệ thống VTB) – Chức năng này chỉ thực hiện hạch toán thanh toán, không map thẻ
	1. Nếu Mã số bệnh nhân(PATIENTID) đã được gắn với Thẻ nhưng số dư tài khoản thẻ không đủ để thanh toán, bệnh nhân đến quầy GD của VTB đặt tại BV để nộp thêm tiền vào tài khoản, sau đó có thể tiếp tục đi làm thủ tục khám bệnh.

2. Trường hợp phần mềm bệnh viện thực hiện chức năng Thanh toán trong khi Mã bệnh nhân (PATIENTID)  chưa được map với Thẻ thì bản tin trả lời 1910 của VTB  sẽ báo lỗi Thẻ chưa được map để phía bệnh viện biết và chọn lại chức năng phù hợp (chọn Gắn Thẻ trước với Mã bệnh nhân trước).

3. Một Thẻ có thẻ được gắn cho một hoặc nhiều Mã bệnh nhân (PATIENTID) khác nhau . Thông tin chi tiết về bệnh nhân do phần mềm bệnh viện quản lý, thông tin về chủ thẻ do Ngân hàng quản lý.

	5
	Processing Code = 888888

Hủy map Thẻ với Mã bệnh nhân
	Dùng trong trường hợp phần mềm bệnh viện thực hiện chức năng Hủy gắn Mã bệnh nhân với Thẻ
	

	6
	Processing Code = 555551

Yêu cầu xác thực giao dịp Nạp tiền vào Thẻ Bệnh nhân tại Quầy
	Dùng trong trường hợp phần mềm bệnh viện thực hiện Yêu cầu lấy OTP để xác thực cho giao dịch Nạp tiền vào Thẻ Bệnh nhân tại Quầy
	Phần mềm bệnh viện truyền trong message request 1900/Processing Code 555551/555552 để yêu cầu OTP xác thực giao dịch trường <ADDITION2> giá trị là: UserID của hệ thống bệnh viện đăng ký với hệ thống xác thực của Ngân hàng thanh toán để thực hiện giao dịch tài chính (Nạp/Rút…) 



	7
	Processing Code = 555552

Yêu cầu xác thực giao dịp Rút tiền từ Thẻ Bệnh nhân tại Quầy
	Dùng trong trường hợp phần mềm bệnh viện thực hiện Yêu cầu lấy OTP để xác thực cho giao dịch Rút tiền từ Thẻ Bệnh nhân tại Quầy
	Phần mềm bệnh viện truyền trong message  1900/Processing Code 555551/555552 để yêu cầu OTP xác thực giao dịch trường <ADDITION2> giá trị là: UserID của hệ thống bệnh viện đăng ký với hệ thống xác thực của Ngân hàng thanh toán để thực hiện giao dịch tài chính (Nạp/Rút…)

	8
	Processing Code = 777771: Yêu cầu thực hiện giao dịp Nạp tiền vào Thẻ bệnh nhân tại Quầy
	Dùng trong trường hợp phần mềm bệnh viện thực hiện Yêu cầu Xác thực OTP và thực hiện hạch toán cho giao dịch Nạp tiền vào Thẻ Bệnh nhân tại Quầy
	Phần mềm bệnh viện truyền trong message 1900/Processing code 777771/777772 để xác thưc và hạch toán giao dịch Nạp/Rút trường <ADDITION3> giá trị là: chuỗi OTP (One – Time - Password) do người dùng cung cấp lại

	9
	Processing Code = 777772: Yêu cầu thực hiện giao dịp Rút tiền từ Thẻ bệnh nhân tại Quầy
	Dùng trong trường hợp phần mềm bệnh viện thực hiện Yêu cầu Xác thực OTP và thực hiện hạch toán cho giao dịch Rút tiền từ Thẻ Bệnh nhân tại Quầy
	Phần mềm bệnh viện truyền trong message 1900/Processing code 777771/777772 để xác thưc và hạch toán giao dịch Nạp/Rút trường <ADDITION3> giá trị là: chuỗi OTP (One – Time - Password) do người dùng cung cấp lại


PHẦN III: CẤU TRÚC THÔNG TIN QR CODE TRONG Y TẾ

1. Mục đích


Đảm bảo tính thống nhất về cấu trúc thông tin QR Code dùng thanh toán trong y tế.

2. Quy định cấu trúc thông tin QR Code trong y tế

2.1. Nguyên tắc

Định dạng cấu trúc thông tin QR Code dùng thanh toán trong y tế được tuân thủ và xây dựng dựa trên Quyết định về việc công bố Tiêu Chuẩn cơ sở TCCS 3:2018/NHNNVN Đặc tả kỹ thuật QR Code hiển thị từ phía Đơn vị chấp nhận thanh toán tại Việt Nam được NHNN ban hành theo quyết định số 1928/QĐ-NHNN.

2.2. Những thông tin được quy định riêng với QR Code trong Y tế

· Mã danh mục ngành (ID 52): Theo mục 4.2.4 Quyết định Số 1928/QĐ-NHNN, với QR Code trong Y tế sẽ được quy định như sau:

· Định dạng: Ký tự số

· Độ dài: 4 ký tự

· Ý nghĩa: Tuân theo tiêu chuẩn ISO 18245 và được ấn định bởi Tổ chức cung ứng dịch vụ. 

· Yêu cầu hiện diện: Bắt buộc phải có.

· Giá trị: Bệnh viện là 8062, phòng khám là 8099, trường y dược là 8220.

· Thông tin bổ sung (ID 62): Theo mục 4.2.14 Quyết định Số 1928/QĐ-NHNN, với QR Code trong Y tế sẽ được quy định như sau:

· Định dạng: Ký tự chuỗi.

· Độ dài: Tối đa 99 ký tự.

· Ý nghĩa: Cung cấp các dữ liệu bổ sung hỗ trợ trong các trường hợp khác nhau và bao gồm ít nhất một đối tượng dữ liệu. 


· Yêu cầu hiện diện: Bắt buộc phải có và chứa các thông tin như sau:

	Ý nghĩa
	ID
	Định dạng
	Độ dài
	Hiển thị
	Mô tả

	Số phiếu thu
	"01"
	Ký tự chuỗi
	Tối đa "25" ký tự
	Bắt buộc
	Số phiếu thu được cung cấp bởi đơn vị chấp nhận thanh toán. 

	Mã điểm thu
	"03"
	Ký tự chuỗi
	Tối đa "25" ký tự
	Bắt buộc
	Giá trị định danh điểm thu thuộc đơn vị chấp nhận thanh toán. 

	Tên điểm thu
	"07"
	Ký tự chuỗi
	Tối đa "25" ký tự
	Bắt buộc
	Tên nhận diện điểm thu thuộc đơn vị chấp nhận thanh toán.


2.3. Mô tả thông tin QR Code trong y tế căn cứ theo TCCS TCVN 03:2018

	stt
	Tên trường
	ID
	Mô tả
	Bắt buộc
	Chú ý

	1
	Phiên bản đặc tả QR Code
	00
	
	Có
	

	2
	Phương thức khởi tạo
	01
	
	Không
	

	3
	Thông tin định danh đơn vị chấp nhận thanh toán
	26
	Tên trường (sub)
	ID (sub)
	Có
	

	
	
	
	Định danh tổ chức cung ứng dịch vụ
	00
	Có
	

	
	
	
	Số hiệu đơn vị chấp nhận thanh toán
	01
	Có
	ID của đơn vị khám/chữa bệnh, định danh bằng MST

	4
	Mã danh mục ngành
	52
	
	Có
	

	5
	Mã tiền tệ
	53
	
	Có
	

	6
	Số tiền giao dịch
	54
	
	Tùy biến
	- Có: Nếu đơn vị chấp nhận thanh toán có kết nối hệ thống CNTT
- Không: Nếu đơn vị chấp nhận thanh toán không có kết nối hệ thống CNTT

	7
	Mã quốc gia
	58
	
	Có
	

	8
	Tên đơn vị chấp nhận thanh toán
	59
	
	Có
	

	9
	Thành phố
	60
	
	Có
	

	10
	Mã bưu điện
	61
	
	Không
	

	11
	Thông tin bổ sung
	62
	Tên trường (sub)
	ID (sub)
	Yes
	

	
	
	
	Số hóa đơn
	01
	Có
	Có thể là số hóa đơn hoặc phiếu thu

	
	
	
	Mã điểm thu
	03
	Có
	Đây là mã cụ thể của điểm thu, một đơn vị khám/chữa bệnh có thể có nhiều điểm thu

	
	
	
	Tên điểm thu
	07
	Có
	Độ dài tối đa 20 ký tự

	
	
	
	Mục đích giao dịch
	08
	Không
	

	12
	Mã kiểm chứng dữ liệu_CRC (Checksum)
	63
	
	Có
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