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S6: 449C /QP-BYT Ha Néi, ngay 30 thang AOndm 2015

QUYET PINH

Ban hanh Hwong d4n xiy dung ni quy an toan, an ninh théng tin
trong cac don vi trong nganh y té

BQ TRUONG BQ Y TE

Can ctr Nghi dinh s6 63/2012/ND-CP ngay 31/8/2012 ciia Chinh phu quy
dinh chirc ning, nhiém vu, quyén han va co cu tb chirc cia Bo Y té;

Cén ¢t Nghi dinh sé 64/2007/ND-CP ngdy 10/4/2007 cua Chinh phu vé tng
dung cong nghé théng tin trong hoat dong ctia co quan nha nudc;

Can clr Thong tu s6 53/2014/TT-BYT ngay 29/12/2014 ciia B Y té quy dinh
diéu kién hoat dong y té trén moi truong mang;

Cin ctr Quyét dinh s6 4159/QD-BYT ngay 13/10/2014 ciia B6 Y té ban hanh
Quy dinh vé dam bao an toan thong tin y té dién tir tai cac don vi trong nganh y té;

Xét dé nghi ciia Cuc truong Cuc Cong nghé thong tin,

QUYET PINH:
Piéu 1. Ban hanh kém theo quyét dinh nay “Hudng dan xay dung noi quy an
toan, an ninh thong tin trong cac don vi trong nganh y té”.
Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky ban hanh.
Piéu 3. Chanh vén phong B9, Cuc trudng Cuc Cong nghé thong tin, Thu
truong cac don vi thudc/truc thude Bo Y té va céc td chuc lién quan chiu trach
nhiém thi hanh quyét dinh nay./. -

Noi nhén: KT. BQO TRUONG
- Nhu Diéu 3; o i TR'U'("INGW
- B truong BJ Y té (dé b/c); ey,
- Céc Thur truéng Bo Y té (dé phdi hop chi dao);
- S&'Y té céc tinh/thanh phé trie thude TW;
- Cbng Théng tin dién tir B Y té;
- Luu: VTZCNTT (2).
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HUONG DAN
X4y dung néi quy an toan, an ninh thong tin
trong cac don vi trong nganh y té
(Ban hanh kém theo Quyét dinh s6 4495 /OP-BYT ngay 30 thing A0 ndm 2015
ctia B trucng Bo Y té)

L. Pham vi 4p dung va déi twong ap dung

l. Vin ban nay huéng din xay dung cic ndi dung vé ndi quy dam bao an
toan, an ninh théng tin trong hoat déng y té trén méi truong mang tai cac don vi
trong nganh y té.

2. Hudng dan nay ap dung ddi véi céc don vi, to chirc trong nganh y té khi
ap dung cong nghé thong tin trong hoat dong cua don vi.
I1. Giai thich tir ngir

1. Bén thir ba: la céc td chitc, ca nhan co chuyén moén duogc don vi thué
hogc hop téc véi don vi nhdm cung cdp hang héa, dich vu céng nghé thong tin.

2. Tai san cong nghé thong tin (goi tat la tai san): 1a cac trang thiét bj,
thong tin, dich vu thuge hé thong cong nghé thong tin cia don vi, bao gom:

a) Tai san vdt Iy: 1a cac thiét bi cong nghé thong tin, phuong tién truyén
thong va cac thiét bi phuc vu cho hoat dong cia hé théng cong nghé thong tin;

b) Tai san thong tin: 1a cac dit liéu, tai lidu lién quan dén hé thong cong
nghé thong tin. Tai san thong tin duoc thé hién bing vin ban gidy hodc dir liéu
dién tu;

¢) Tai san phan mém: bao gdm cac chuong trinh tng dung, phan mém hé
thong, co s dit liéu va cong cu phat trién;

d) Dich vu: 14 cac dich vy cong nghé thong tin thué bén thi ba cung cép.
I11. Cac quy dinh trong ndi quy an toan, an ninh thong tin

1. Quy dinh vé kiém soat truy cp vét Iy

Quy dinh nay nhdm ngin can céc truy nhap vat ly khéng dugc phép va
giam thiéu thiét hai d6i véi cac thong tin y té quan trong ctia don vi.

a) Nhitng tai san quan trong (nhu may chu chay cac ing dung quan trong,

cac thiét bi luu trir thong tin bao mat) can dugc dit tai cac phong riéng cé quy




dinh ché do bao mat cao nhu khéa, hé théng xéc thuc c4 nhan va céc hé théng
kiém soét truy cap khac.

b) Quy dinh nhimg c4 nhan nao dugc phép vao phong quan ly céc tai san
quan trong va quy dinh vé thu tuc x4c thuc cac cé nhan duge phép truy cap, cu
thé nhu ghi nhén va kiém tra danh séch truy nhap vao phong dinh ky.

¢) Quy dinh viéc mang vao hodc dem ra cac thiét bi luu trit va thiét bi dién
tir (0 dia, thiét bi USB, hodc cac sao chép vat ly dbi vai dir lidu) dbi véi cac
phong quan ly cic tai san quan trong nhim tranh viéc lay nhiém cac phin mém
doc hai cho cac hé théng nay va tranh ro i cac thong tin quan trong ra ngoai.
Xay dung céc thu tuc khai bdo va kiém tra viéc mang vao hodc dem ra déi véi
céc thiét bj trude khi vao hodc roi phong.

d) Quy dinh viéc kiém soat cong tac gd bo cac dir liéu bao mat va cac
phan mém quan trong khi hiy bo hogic khéng sir dung céc thiét b luu trit vat ly.

d) Quy dinh vé méi truong lam viée cho phong quan ly céc thiét bi quan
trong bao gom nhiét d6, ngudn dién, phong chéy chita chay.

2. Quy dinh vé quén Iy, vin hanh hé théng thong tin

Quy dinh nay dam béo tranh viéc ro ri, mt mat thong tin khi quan ly van
hanh hé thong trang thiét bi cong nghé thong tin va mang may tinh.

a) Hé thong may chu:

- Quan ly an toan hé thfing: thu tuc cai dat, kiém tra va loai bo cac dich vu
khong cén thiét trén méy chu; quy dinh vé céc cé nhan dugc phép truy nhap vao
mdy chu; thii tuc dit va thay déi mat khau ddi voi hé thdng méy chu.

- Quén ly tai khoan truy cép: cac thu tuc cip quyén, thay déi mat khau
cling nhu hily bé quyén truy cép doi vai tai khoan truy cip méy chi.Quy dinh vé
viéc dit mat khau cho cac tai khoan truy cép.

- Cép nhat ban va 16 hong hé diéu hanh va phan mém hé théng: thu tuc
kiém tra va cap nhat thuong xuyén ban vé 15 hong hé diéu hanh va phin mém hé
théng.

- Quy dinh viéc cai dit va cap nhat phién ban dbi vdi cic phin mém
chéng vi rut va ma doc.

- Quy dinh viéc sao lru va phuc héi ddi véi hé théng va dir liéu may chu.

b) Truy cap Internet:

- Xdy dung quy dinh viéc kiém soat truy cap trang web. C6 ché do khong
cho phép truy cap cac trang web khdong dugc phep.



- Quy dinh viéc cai dit phdn mém bao vé mady chu va mdy tinh cd nhin
khi truy cap Internet.

¢) Truy cap mang ndi bg:

- Kiém soat truy cép mang LAN: quy dinh viéc cap quyén truy nhép cac
dich vu, hé théng cua don vi trong mang ndi bd theo nhu cau cdng viéc cua tung
nhom nguoi stir dung.

- Phén téch ving mang: Quy dinh viéc phan tach ving mang dbi véi cac
nhém nguoi sir dung, dich vu thong tin, hé thdng thong tin quan trong, doi hoi
uu tién bang thong can dwoc quy dinh mét cach hop ly.

- C6 quy dinh viéc két ndi vao mang khdng day ndi bg. Pam bao viéc truy
cap mang khong déy ndi bg chi cho phép & khu vuc quy dinh va sir dung cho
hoat déng cua don vi. C6 quy dinh kiém sodt céc truy cap khéng duoc phép vao
mang khong day ndi bo cua don vi.

- Truy cap mang ndi bd tir xa: cé thu tuc kiém soat viéc xac thuc va hoat
dong ctia ngudi sir dung yéu cau truy nhap vao mang noi b tir xa.

d) Thu dién tu:

- Xay dung céc quy dinh vé viéc sir dung thu dién tr dé tranh viéc gui,
nhin hodc lam mét mat cac thong tin quan trong trong qua trinh st dung thu
dién tu.

- Quy dinh vé loc thu dién tir dé loai bo thu rac va cac thu chira ndi dung
khong mong muén.

d) Mady tinh ca nhan:

- Quan ly an toan hé théng: thi tyc cai dat, kiém tra va loai bé céc dich
vy, phan mém khéng can thiét trén may tinh ca nhan;

- Quan ly quyén truy cép: quy dinh viéc dit mat khau déi v6i cac méy tinh
ca nhén va man hinh may tinh ca nhan sir dung trong cong viéc hang ngay.

- Quan ly an toan dit liéu: quy dinh viéc ma héa hodc dat mat khau dbi véi
nhimg dir liéu, thong tin bado mat ndm trong may tinh cé nhan.

- Quy dinh viéc cai dit va cap nhat phién ban dbi véi phin mém chéng
virus va ma doc.

3. Quy dinh vé quan Iy tai sin phén cirng va phan mém

Quy dinh viéc quan ly tai sin phan cing va phan mém nhim dam béo

(rdnh viéc rd ri hodc mat mat thong tin trén cac thiét bi, img dung quan ly, luu

trir thong tin.



a) Thu tuc cai dat, di chuyén hodac stra chira cac thiét bi hay phuong tién
Iuu trit thong tin quan trong. Pam bao cac thao tac trén phai dugc ghi nhén lai
va dir liéu phai duogc sao Iuu trude khi thuc hién cac thao tac trén.

b) Thu tuc cai dat hay g& bo céc phan mém quan trong. Pam bao phan
mém dugc khdi phuc khi ¢ su c¢b va dit liéu dugc sao luu trude khi thuc hién
céc thao tac cai dat hay g& bo phan mém.

¢) Quy dinh vé tuan thi cac quy trinh, huéng dan sir dung phan mém
chuyén nganh cta don vi. Quy dinh vé trach nhiém phan hoi khi cé phat sinh 15i,
vin dé bao mat, cic yéu cau vé nghiép vu khac lién quan dén phan mém tng
dung chuyén nganh tai don vi.

4. Quy dinh vé viéc quén ly thong tin

Quy dinh vé quan ly thong tin can duge xay dung dé ngan chan viéc ro ri,
mét mét cac thong tin bao mat va quy dinh cac théng tin dugc cong bd.

a) C6 quy dinh ddi véi céac thong tin duge cong bd va cach thirc cong bd
thong tin trén mdi trudng mang.

b) Thong tin bao mat: La cac thong tin quan trong dugc bao mat theo quy
dinh cua don vi va ctia B Y té.

- C6 quy dinh kiém soat truy cap thong tin bao mat quy dinh tai muc 1 va
muc 2 ctia Phan III.

- Cac ca nhan tao ra hoac chinh sira cac thong tin bao mat déu phai duoc
ghi lai phidn mém hodc céc vin ban, tai lidu.

- Quy dinh viéc phén loai va ding ky ddi véi cac thong tin bao mét va xay
dung céc thi tuc bao mat va phan phéi ndi dung clia cac thong tin nay. Céc bién
phap dua ra d6i véi cac van ban, tai lidu vé cac thong tin ndy dam bao viéc tranh
tiét 16 thong tin khi chua dugc phép. Cac thong tin dugc luu trir dudi dang dién
tir can c6 bién phap bao vé dé tranh ro ri, mat mat thong tin bdi ma doc, vi rut
may tinh hay nhirng c4 nhan khéng cé thim quyén.

- Cac noi dung lién quan hodc bd sung cia cic thong tin bao mat ciing
duoge bao vé gidng nhu ddi véi cac thong tin nay. Pam bao viéc cung cap céc
théng tin quan trong nay cho mét té chirc, hay ca nhan déu phai dugc phé duyét
boi cap c6 thdm quyén.

- Viéc thong bdo, truyén dua ddi véi cac thong tin bao mat déu phai dugc
phé duyét boi cap c6 tham quyén. Quy dinh cac bién phap ma héa hodc bao méat
céc thong tin bao mat khi théng bdo, truyén dua cic thong tin nay qua moi

truong mang.




- Quy dinh vé bao mét thong tin dit liéu y té theo phan quyén trong hé

théng thong tin clia don vj va theo quy dinh ctia Bd Y té.
5. Quy dinh vé viéc quan Iy bén thir ba

Quy dinh vé viéc quan ly bén thir ba can dugc xdy dung dé ngin chan
viéc ro ri hodc mat mat thong tin quan trong cho bén thir ba.

a) Quy dinh viéc truy cap hé théng dbi voi bén thir ba.

b) Quy dinh cong tac giam sat viéc dam bao an toan, an ninh thong tin déi
voi cac hoat dong cua bén thir ba.

¢) Quy dinh vé viéc cam két cia bén thi ba trong viéc truy cap dir liéu,
phin mém cia don vi.

d) Quy dinh vé dam bao tinh toan ven, 6n dinh cta cc hang héa, dich vu
ma bén thir ba cung cdp va dam bao khéng gdy anh huéng x4u dén hé théng
cong ngh¢ thong tin hién co.

6. Quy dinh vé sw chip hanh, dao tao va nang cao nhan thirc

Muc tiéu cla quy dinh vé sy chap hanh, dio tao va nang cao nhén thic
nhim nang cao nhén thic lién quan dén an toan, bao méat cho cén bo, cong chirc,
vién chirc trong don vi va dam bao tinh hiéu qua trong viéc trién khai noi quy an
toan, bao mat trong don vi.

a) Quy dinh ché tai va cac bién phép ky luat d6i véi viéc vi pham ndi quy
bao mét va truy cap thong tin khong duge phép.

b) Quy dinh viéc td chirc ddo tao, nang cao nhan thirc dinh ky vé an toan,
bao mat thong tin va hiu qua trong viéc ro ri, mat mat thong tin.

¢) Quy dinh vé viéc dao tao nang cao trinh do chuyén moén nghiép vu cho
cac can bd chuyén trach an toan, an ninh théng tin.

IV. T6 chire thye hién

Lanh dao cac don vi trong nganh y té t6 chirc xdy dung, trién khai, cép
nhat phé bién ndi quy an toan bao mét cua don vi cho can bd, cong chuc, vién
chire cia don vi. Ngi dung co ban cia ndi quy bao gdm:

1. Yéu cau chung

a) Muc tiéu, yéu cau ddi véi viee xdy dung ndi quy an toan, bao mat
thong tin ctua don vi.

b) Céc khai niém, tiéu chudn, yéu cau tuan thu dbi v6i ndi quy an toan,
bao mat thong tin ctia don vi.

2. Yéu cau cu thé
a) Phan loai tai san, thong tin y té ctia don vi.



b) Ap dung céc huéng dan tai phan II ctia huéng dan nay dé xay dung
ndi quy dam bao an toan, an ninh théng tin y té ctia don vi

¢) Céc bién phép k¥ thuat cu thé dbi véi timg n6i dung huéng dan.

d) Cac tiéu chuan can dap tmg ddi véi timg ndi dung hudng dan.

3. T4 chic thyuc hién

a) Trach nhiém cua ldnh dao trong viéc ban hanh, huéng dan, t chirc thuc
hién. Céc cam két hd tro kinh phi, co so vat chat, trang thiét bi ky thuat trong
viéc trién khai noi quy an toan, bao mat théng tin ctia don vi.

b) Tréch nhiém cua can b ky thuat déi vai viéc x4y dung, cdp nhat, kiém
soat viéc thi hanh ndi quy an toan, bao mat théng tin cta don vi.

¢) Trach nhiém cia can bg, cong chirc, vién chitc cua don vi trong viéc
tuan thu ndi quy an toan, bao mat théng tin cua don vj.

d) Quy dinh vé khen thudng va ky luat déi véi viée chdp hanh ndi quy

dam béo an toan, an ninh thong tin cia don vi./. f—
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