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QUYET PINH

Ban hanh Quy trinh phén &ng véi cic sw ¢o an toan, an ninh thong tin
tai cic don vi trong nganh y té

BO TRUONG BO Y TE

Can ctr Nghi dinh s6 63/2012/ND-CP ngay 31/8/2012 ciia Chinh phu quy
dinh chirc niing, nhiém vy, quyén han va co ciu té chire cia B Y té;

Can ctr Nghi dinh s6 64/2007/ND-CP ngay 10/4/2007 ctia Chinh pht vé tng
dung cong nghé thong tin trong hoat dong ctia co quan nha nudc;

Can cir Thong tu s 53/2014/TT-BYT ngay 29/12/2014 cia B8 Y té quy dinh
didu kién hoat dong y té trén moi truong mang;

Can ctr Quyét dinh sé 4159/QD-BYT ngay 13/10/2014 ctia Bd Y té ban hanh
Quy dinh vé d4m bao an toan théng tin y té dién tir tai cac don vi trong nganh y té;

Xét dé nghi cua Cuc truong Cuc Cong nghé thong tin,

QUYET PINH:
Piéu 1. Ban hanh kém theo quyét dinh nay “Quy trinh phan tmg véi céc su ¢b
an toan, an ninh théng tin tai cac don vi trong nganh y té«.
Piéu 2. Quyét dinh nay co hiéu lyc ké tir ngay ky ban hanh.
Pi¢u 3. Chanh vin phong B, Cuc truong Cuc Cong nghé théng tin, Thi
truéng cac don vi thuode/truc thudc B Y té va td chire lién quan chiu trach nhiém thi
hanh quyét dinh nay./ )/

Noi nhan: KT. BQ TRUONG
- Nhu Diéu 3; THU TR @

- BO truong BO Y té (dé blc);

- Céc Thir truong BO Y té (dé phdi hop chi dao);
- S&'Y té cac tinh/thanh phé tryc thude TW;

- Cbng Thong tin dién tir Bo Y té;

- Luu: VT, CNTT (2).




BO YTE CONG HOA XA HQI CHU NGHIA VIET NAM
Ddc 1ap - Ty do - Hanh phic

QUY TRINH

Phan tng véi cdc swr ¢o an toan, an ninh thong tin
tai cc don vi trong nganh y té
(Ban hanh kém theo Quyét dinh 564494 /QP-BYT ngay 30 thang/0 nam 2015
ctia B truéng Bo Y t6)

Chuong I
QUY DPINH CHUNG

Pi¢u 1. Pham vi diéu chinh va déi twong ap dung

1. Quyét dinh nay ban hanh Quy trinh quan 1y, xit Iy su ¢ an toan théng tin
y té trén moi trudng mang va trach nhiém cua td chirc, c4 nhan c6 lién quan t6i
hoat dong xir 1y sur ¢6 an toan, an ninh théng tin y té dién ttr.

2. Quy trinh nay ap dung ddi v6i cac don vi, to chire trong nganh y té trién
khai tmg dung cong nghé théng tin trong quan 1y, sir dung, luu tri, truyén duwa
thong tin trén méi truong mang (sau day goi tat 1a don vi).

Picu 2. Giai thich tir ngit
Trong Quy trinh nay, céc tir ngir dudi day dugc hiéu nhu sau:

l. Sw ¢ an toan, an ninh thong tin y té: 1a su kién di, dang hodc c6 kha
ning xay ra gdy mat an toan, an ninh thong tin y té trén mdi truong mang; duoc
phat hién thong qua viéc giam sat, danh gia, phan tich ctua cac co quan, t6 chure,
ca nhan co6 lién quan hoac dugc canh bao tir cac ca nhan, td chic vé linh vuc an
toan, an ninh thong tin (sau day goi tit la su cd).

2. Hé thong thong tin y té (goi tdt la hé thong): 1a mot tap hop co cau tric
cac trang thiét bi phé’in cung, phén mém, co so dit liéu va hé théng mang phuc vu
cho mét hodc nhiéu hoat dong y té trén moi truong mang.

3. Hé thong ddc biét quan trong: 1a hé théng cé anh hudng dic biét quan
trong toi an ninh, x4 hoi, y té néi chung; hodic c¢6 anh hudng dic biét quan trong
to1 hoat dong cua don vi.

4. Hé théng quan trong: 13 hé théng théng tin y té c6 anh huéng dang ké toi
an ninh, xd hoi, y t& néi chung; hodc c¢é anh huong dang ké téi hoat dong cia
don vi.



5. Hé thong thong thuwong: 1a hé thong thong tin phuc vu céc hoat dong
thong thudng ctia don vi, khong anh hudng téi an ninh, xa hoi, y té néi chung va
khong c6 anh hudng dang ke toi hoat dong cua don vi.

6. Bén lién quan: 1a ca nhan, t6 chirc cung cap dich vu cong nghé thong tin
lién quan téi sur co hoac chiu anh hudng truc tiép hoac gidn tiép t6i sur cb.
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Di¢u 3. Phan loai sy ¢b
1. Cac su o dudi day can duoc xem xét phan loai va xir ly, bao gom:

a) Cac truy cap trai phép, hanh vi vi pham tinh bao mat va tinh toan ven
thong tin, dir lidu y té, (mg dung trién khai trong nganh y té;

b) M2 ddc, tan cong tir chdi dich vy;

¢) Diém yéu, 16 hong bao mat cua ha tang, hé diéu hanh, tmg dung;

d) Hé théng truc tric nhiéu lin hodc qué tai gy anh hudng t6i hoat dong
cua hé théng;

d) Cac truc tric ciia phan mém hay phan cimg khong khic phuc dugc gy
anh hudng dén hoat dong cua hé thémg;

e) Mét thiét bi, phuong tién cong nghé thong tin;

g) Khong tuén thu chinh sach an toan thong tin hodc cac chi dan bat bude
cua don vi hodc hanh vi vi pham an ninh vét ly;

h) Céc su ¢d lién quan t&i cac tham hoa thién nhién nhu nii Iira, dong dat,
1 lut, sam sét;

i) Céc su cb khac gay gian doan, anh huong dén hoat dong binh thuong
cla cac ing dung cong nghé thong tin tai don vi.
2. Cac sy ¢ can duge phén loai theo mirc dd nghiém trong, bao gom:
a) Mitc 0 (khong): sy cb khong gy anh hudng co hai tic thoi dén hoat
dong va dir liéu cua hé thong. Tuy nhién, can phén tich va bao cao lai dé tranh
phat sinh nhiing su ¢6 khac trong tuong lai.

b) Mirc 1 (thdp): su ¢ gdy anh hudng téi cac hé thong néi chung, gy anh
huong nho hogc khong dang ké dén hoat dong clia hé thong hodc dit liéu cia hé
thong, gay ra nhimng tac dong khong déng ké cho don vi hoic cho x3 hdi.

¢) Mitc 2 (trung binh): su cé gdy anh hudng toi cac hé théng quan trong
hodc thong thuong, gdy anh hudng dang ké dén hoat dong hoic dit liéu ctia hé
thdng, hodc gay ra nhitng tdc dong dang ké cho don vi hoic cho x4 hoi.



d) Mic 3 (nghiém trong): sy cb xay ra dbi véi cac hé théng dic biét quan
trong hodc cac hé thong quan trong, gdy anh hudng nghiém trong dén hoat dong
cua h¢ thong, bao gom viéc ngimg hoat dong trong mat thdi gian dai hoidc thiét
hai nghiém trong dén dir liéu cua hé théng; hoic giy dén nhimg tac dong
nghiém trong cho don vi hodc cho xa hoi.

d) Mirc 4 (dac biét nghiém trong): su cb xay ra ddi véi cac hé thong dic
biét quan trong, lam té liét hoat dong cua hé théng hodc thiét hai rat nghiém
trong to1 dir ligu cuia hé thong; gdy nén nhimng tac dong dic biét nghiém trong
cho don vi hodc lam anh huéng 16n téi trét tu xa hoi, lgi ich cong cong, de doa
nghiém trong téi an ninh, quéc phong cia dat nude.

Diéu 4. Nguyén tic xir ly sw ¢b

1. Pam bao viéc bao mat thong tin lién quan téi su ¢b theo quy dinh hién
hanh cta don vi va cuia Bo Y té.

2. Viéc trao dbi thong tin lién quan t&i sy ¢b c6 thé dugc thuc hién bang
nhiéu hinh thic nhu thong bao truc tiép, cong van, thu dién t, dién thoai, fax.
Cac cén bo tiép nhéan thong tin phai chi dong xac thuc dbi tugng giri nham dam
bao thong tin guri di la tin cay.

3. Qué trinh phat hién va xu Iy su ¢ phai dugc ghi lai trong hd so quan ly
su cb dé 1am cin ctt theo ddi, bao cao va rut kinh nghiém.

4. Yéu cau vé thoi gian xtt 1y su cé:

a) DPéi vi sy c6 muc 0: Ghi nhan va cé phuong an xir 1y tai thoi diém
thich hop.

b) Déi véi sy ¢ mirc 1: Xir ly trong vong 24h ké tir khi phat hién hay
nhan duoc thong tin vé sur cb.

¢) Déi voi su ¢ mire 2: Xir ly trong vong 8h ké tir khi phat hién hay nhan
dugc thong tin vé sur 6.

d) Béi v6i su ¢b mire 3: Xir Iy trong vong 4h ké tir khi phat hién hay nhén
duoc thong tin vé sy cb.

d) D6i véi su ¢b mire 4: Xir Iy ngay 14p tirc hodc ngay khi ¢ thé ké tir khi
phat hién hay nhén dugc thong tin vé su c.



Chwong II
LAP KE HOACH XU LY SU CO

li ‘ - r
Piéu 5. Ké hoach xir Iy s ¢b

1. Céc don vi can xdy dung ké hoach xir Iy sur ¢b cu thé, chi tiét ciia don vi
nhdm cung cap cac thong tin md ta cac quy trinh va hoat dong can thyuc hién khi
Xay ra su c0, bao gébm céac ndi dung co ban sau:

a) Xac dinh, phan loai cac hé théng thong tin clia don vi;

b) Xem xét, danh gia céc sy kién c6 thé phét sinh sy ¢6 ddi voi cac hé
thong thong tin cua don vi;

¢) Panh gi, phan loai su ¢6 theo cac nguyén tic phan loai su ¢6 tai Diéu
3 cua quy dinh nay;

d) Hudng din cac hoat dong can tién hanh khi phat hién su c¢6 va thong
bao sur cb theo cic nguyén tic tai Didu 4 cia quy dinh nay;

d) Xay dung phuong 4n xur ly su cb d6i véi timg loai su cb va tiy theo
murc d6 nghiém trong cua sy co; xac dinh vai tro cia nguoén luc ndi bd ciing nhu
nguon luc bén ngoai trong qua trinh xur ly su cd; xac dinh co s& vét chét va
phuong tién hd tro k¥ thuat sdn sang cho hoat dong xtr ly su co;

e) Huéng dan theo ddi sau khi su ¢ dugc xir ly; yéu cau ghi lai thong tin
su ¢d cling nhu cac hoat dong xur ly su ¢ vao hd so quan ly su co dé phuc vu
cho viéc phén tich sy ¢d va xac dinh trach nhiém cua céc bén lién quan trong
qua trinh xur ly s ¢0;

g) Yéu ciu bio cdo su ¢b dinh ky va khan cip cho lanh dao va don vi cap
trén;

h) Mau béo céo su ¢b va dé xudt cac phuong dn dam bao sy b khong xuét
hién tro lai;

i) Xay dung ké hoach nang cao nhan thirc va dao tao vé quan ly su cb cho
can bo.

2. K& hoach xur ly su ¢b can dugc xem xét va cap nhat trong trudng hop
nay sinh céc su ¢d méi. Ké hoach xir ly sw ¢6 va céc ndi dung cép nhat déu phai
duoc lanh dao don vi xem xét, phé duyét.

Piéu 6. Can bd quan Iy su co

1. Can bd quan ly sy ¢d 1a cdn bd thudc bd phén chuyén trach cong nghé
thoéng tin ctia don vi. Can bd quan ly su c6 co trach nhiém lién lac, trao doi
thong tin véi cac bén lién quan, diéu phéi cac hoat dong xu ly su c6 khi su co
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xay ra. Can bd quan ly su c6 1a dau méi tiép nhan phan anh vé su c¢d an toan, an
ninh thong tin cua don vi.

2. Can by quan ly su c6 c6 trach nhiém xay dung ké hoach xir Iy su ¢b va
diéu phoi nguén luc ndi bd hoic bén ngoai dé kip thoi xir 1y khi co su ¢b xay ra.

3. Céc céan bd tham gia trong hoat dong xir ly su ¢ phai ¢6 trinh do chuyén
mon va k¥ nang nghiép vu phu hop dé thuc hién dugc cong tac xir ly céc su cb
lién quan.

4. Dbi véi cac hé théng déc biét quan trong, can by quan ly su cd phai dam
bao kha ning lién lac thong sudt cho viéc xir ly su ¢ ddi véi cac hé théng nay
(24 gio trong mot ngay va 7 ngay trong tuan).

Piéu 7. Cac cong tic chuin bj khac

1. Pé dam bao su cb duge xir ly mot cach nhanh chong va hiéu qua, can bd
quan ly su ¢6 can chuén bj va thudng xuyén kiém tra tat ca cac phuong tién hd
trg ky thuat va cac phuong tién can thiét khac nhu:

a) Théng tin va tai lidu phuc vu cho viée xir 1y su cb;
b) Céc co so dir liéu du phong va cac phuong tién sao luu co so dir lidu;

c) Trang thiét bi phfm cung, phz}in mém, mang phuc vu cho viéc xu ly su

2. Pinh ky tién hanh kiém tra cac quy trinh va thu tuc quan ly su cb dé tim
ra nhitng sai s6t tiém ning va céc van dé c6 thé phat sinh.

3. Xy dung céc hoat dong nhim nang cao nhan thic cho can b vé taim
anh hudng cua cac sy ¢6 va vai tro clia quan ly sy cd. Dinh ky tap huan ve quy
trinh quan ly su ¢o.

Chuong 111
PHAT HIEN VA XU LY SU CO

Pidu 8. Phat hién va thong bso s ¢b

1. T4t ca cong chirc, vién chirc, can bd, bén cung cap dich vu céng nghé
thong tin va cac bén lién quan khi phat hién cac su co cua don vi can thong bao
v6i can bd quan 1y su ¢b ctia don vi theo nhiing nguyén tic tai Biéu 4 cia Quy
dinh nay nhdm ngan chan cac su cd phat sinh.

2. N6i dung thong bao sur ¢ bao gdm cac nodi dung co ban sau:

a) Thong tin md ta su cd (thoi gian xay ra sy ¢6, mo ta sy ¢d);



b) Thong tin lién hé cta t6 chirc, c4 nhan phat hién su c;

¢) Théng tin khéc theo yéu cau ctia don vi tiép nhén thong béo.

3. To chirc, ca nhan gui thong bao sy ¢d phai phdi hgp chit ché, cung cap
day d@u va chinh xé4c thong tin vé su c¢b cho can bd quan ly su ¢6 cua don vi va
tao dieu kién thuén loi cho céc can bg xir ly sur ¢6 tiép cén, nghién ctru hé thdng,
thiét bi lién quan dén su c6 dé thu thap, phan tich théng tin xtr 1y su cb.

Piéu 9. Tiép nhin va xir Iy thdng bdo sy ¢b

Cén bd quan ly sy cb sau khi nhén dugc thong bao vé su cb phai thuc hién
cac hoat dong sau:

1. Phan héi cho t6 chirc, ca nhan giri thong bao dé xac nhan vé viéc da nhan
dugc théng bao su cd trong vong 24 gid ké tir khi nhan duoc thong bao su cd.

2. Xac dinh su ¢ 1a c6 that hay la canh bao gia.

3. Phan loai sy ¢, danh gia so bd cac phén bi anh hudng va tap hop céc
thong tin c6 lién quan dén sy cd.

4. Xac dinh cac ca nhan co6 trach nhiém va thong bao vé su cb cling nhu céc
quy trinh can thyc hién cho céc ¢4 nhan c6 lién quan.

5. Ghi nhén lai su ¢6 vao hd so quan 1y su cb.

6. Béo cdo lanh dao trong trudong hop su ¢d nghiém trong hodc chua c6 ké
hoach xir 1y hodic bao céo theo cac yéu cau duge dua ra trong ké hoach xir Iy su
cO cua don vi.

Piéu 10. Xir ly sy ¢b

1. Sau khi tiép nhan va xutr ly thong bao vé su ¢, can bd quan ly su cb thuc
hién céc cong viéc sau:

a) Phan bo cac ngudn luc ndi bd lién quan tdi su ¢d va xéce dinh céc ngudn
luc bén ngoai dé tmg phé véi mdi su cb phét sinh;

b) Cong tac xur ly su cd bao gém cac hoat dong k¥ thuat va céc hoat dong
khéc nhiam xac dinh nguyén nhan xay ra su cd, ap dung céc phuong an xir ly su
cb dé khéi phuc lai hoat ddng ciia hé théng théng tin, khéi phuc lai dir liéu, dua
hé théng trd lai hoat dong binh thudng. Ghi lai céc thong tin xir Iy su ¢6 vao hd
so quan ly sy ¢ cta don vi. Ddi véi cac sy cd tir mirc 3 trd 1én, can bd quan ly
su c¢b phai thuong xuyén thong béo thong tin vé sur c6 cho céc bén lién quan;

¢) Trong truong hgp khong xir ly dugce su b, can bd xur ly su ¢ can bao
cdo truc tiép 1én lanh dao don vi dé 1én phuong an xir ly bo sung, danh gia lai
mirc 46 nghiém trong clia su ¢, moi thém céc chuyén gia xir 1y su ¢d, dong thoi
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chuan bj céc thong tin va phuong tién hd trg thich hop dé phéi hop véi céc bén
lién quan xur ly sy co;

d) Pam bao céc thong tin vé su ¢ ciing nhu cac hoat dong xir Iy su cb
dugc ghi lai vao ho so quan ly sy ¢ dé phuc vu cho viéc phan tich su ¢ va xéc
dinh trach nhiém ctia cac bén lién quan trong qué trinh xir ly su cé.

2. Trong trudng hop céc su ¢ nghiém trong hodc dic biét nghiém trong
khéng thé xur ly duoc, don vi can thue hién cac hoat dong sau:

a) Lanh dao don vi truc tiép theo doi va chi dao qua trinh xir ly su cb;

b) Huy ddng céc nguf")n luc bén ngoai, moi chuyén gia tham gia xtr ly su
co;

¢) Thong bao cho don vi cép trén va Cuc Cong nghé thong tin — Bo Y té
dé hd trg, phdi hgp xir Iy su ¢6 néu can thiét.

3. Céc su cb dic biét nghiém trong ¢6 anh hudng (61 nhiéu B3, nganh, da
co quy trinh xir ly su c6 Quoc gia thi cong tac xur ly su ¢0 can tuan thu theo quy
trinh nay.

Chuong IV
TONG KET HOAT PONG XU LY SU CO
VA BAO CAO CONG TAC QUAN LY SU CO

Piéu 11. Tong két hoat dong xir Iy swr cb

Sau khi su ¢d duge xir ly, can b quan ly su ¢b can thuc hién bao céo téng
két gri lanh dao don vi hodc bao cdo theo yéu cau dugc dua ra trong ké hoach
quan ly su ¢ cua don vi.
Piéu 12. Bio cdo cong tac quan Iy s co

Déi véi céc sy ¢b tir mirc 3 tré 1én, bao céo tong két phai duge cac don vi
gui Cuc Cong nghé thong tin—Bo Y té dé theo doi, cap nhat vao co s¢ dir liu
su ¢b. Béo cao bao gom cac ndi dung sau:

1. Phén tich nguyén nhan, thuc trang va bién phap da st dung dé xur ly su

2. Thong bao céac diém yéu trong hé théng thong tin va phuong an xir ly
dé han ché viéc xay ra sy cb tuong tu.

3. Thong bao céc diém chua ph hop trong quy trinh quan 1y su cd va ké
hoach xtr Iy su ¢b da co.



4. Ra soét va bod sung, cap nhéat cac sy cd, nguy co mat an toan thong tin
co thé xay ra.

5. Ra soat, bd sung, cap nhat quy trinh quan ly su cb va ké hoach xur ly su
¢d cho phti hop.

Chuong V
TRACH NHIEM CUA CAC TO CHUC, CA NHAN

Diéu 13. Trach nhi¢m cia cic don vi trong nganh y té

1. Cir can bd quan ly su c6 va bao dam can bo quan ly su cb tuan thu dung
Piéu 6 ciia Quy dinh nay.

2. Xay dung va phé duyét ké hoach quan ly su c6 theo Diéu 5 clia Quy dinh
nay.
3. Tiép nhan va xir ly céc thong bao su cb theo Piéu 9 ciia Quy dinh nay.
4. Xir ly su c¢b theo Piéu 10 cia Quy dinh nay.
5. Phéi hop, hd tro céc don vi khac trong cac hoat dong tmg ciru su cb.
6. Ghi nhén théng tin sy c¢b va théng tin xir Iy su ¢b vao hd so quan ly sy
cd, bao gom cac thong tin sau:
a) Noi dung thong bao su cd, thoi gian tiép nhan thong bao, thai gian giri
xac nhan;
b) Két qua xir ly su c¢b, nguyén nhan gay ra su cb, thoi gian xir Iy su c6 va
danh sach céc té chirc, ca nhan cing tham gia phdi hgp xir ly su cb (néu co);
¢) Thoi gian giri thong bao su ¢b va thoi gian nhan dugc xdc nhan ddi voi
trudong hop thong bao cho don vi cip trén hodc Cuc Cong nghé théng tin.
7. Uu tién bé tri kinh phi va co sé vét chét, phuong tién k§ thuat img pho
sur 6.
Diéu 14. Trach nhiém ciia Cuc Cong nghé théng tin — By Y té
1. Xay dung, cdp nhét cac quy dinh, huéng din cy thé vé quan ly su ¢b
trong nganh y té.
2. Cir dau mdi tiép nhan, hd trg cac don vi xir ly cac sy cb do céc don vi
glri dén.

3. Téng hop va thong bao thong tin vé cac su cd dic biét nghiém trong cho
céc don vi trong nganh y té, dua ra canh bao vé cac su c6 ¢6 nguy co cao xay ra.



4. Xay dung, cap nhat co sd dir liéu su cb thudc B Y té. Chia sé thong tin
vé cac phuong 4n xir Iy su ¢b cho cac cac don vi trong nganh nghién ctru, hoc
tap.

5. Xay dung chuong trinh dao tao va t6 chuc dao tao, tAp huin cong tac
quan ly su cb.

Chwong VI
TO CHUC THUC HIEN

Piéu 15. Hiéu lwe thi hanh
1. Quy trinh nay c6 hiéu lyc thi hanh ké tir ngay ky Quyét dinh ban hanh.

2. Trong qua trinh thyc hién, néu c6 vudng méc, phét sinh t6 chirc, ca nhéan
c6 lién quan kip thoi phan anh vé By Y té (Cuc Cong nghé théng tin) dé xem
xét, bd sung va sira doi./. g

Quang Cwong



PHU LUC 01
MAU THONG BAO SU CO AN TOAN THONG TIN

1. Thong tin vé c4 nhan / to chirc thong bao sy co

THERTHORE st it et ot i e ke iUn By RN Bt S e st s s
2. Thong tin vé sw ¢b
2.1. Pja diém Xay ra su 10 TR, N AL SR N S
2.2. Thoi gian xay ra su ¢d: ..../..../...../..../.... (ngay/thdng/ndm/gid/phit)

(Ngay, thang dién du 2 chit s, ndm dién d 4 chir sd, gio, phat dién du 2 chit s
theo he¢ 24 gio)

2.3. Thoi gian thong bao su ¢o: .../ ... /... /..../.... (ngay/thAng/nim/gid/phit)
2.4. M6 ta so bo vé su o (Y =Sl O TN = 1 |2 SO
2.5. Céch thirc phat BIBN SU €O w..eveeeeceeeeceeeeeeeeecveesseeeeasscseeeseesssesesesesesassasaenaees
2.6. Pi giri thong béo su ¢b cho:
[ Lanh dao don vi xay ra su ¢6 (néu rd c4 nhan néu c6 thé): ........ccoverunnee.
bang hinh thire: [ Thong béo truc tiép ] Email
[ Gui thu/cong van 1 Goi dién thoai
0 Pau méi xir 1y su ¢b (néu rd c4 nhan néu c6 thé): ...o..cvevvceveeereereeeenen,
bing hinh thirc: 0 Thong béo truc tiép O Email
O Gui thu/cong van [0 Goi dién thoai
T Pon vi cung cap dich vu (néu rd IR o 111-) R
bang hinh thitc: [ Théng b4o truc tiép [J Email
[ Guri thu/cong van 11 Goi dién thoai
) R B vcassovsmmmsnriv s s S e s S Ao S e e e e BB L R U S
bang hinh thire: 0 Théng béo truc tiép [} Email
O Gui thu/cong van 0 Goi dién thoai
2.7. Théng tin chi tiét vé hé théng xay ra sy s P
2.8, Thong HRgll KM ....socnsirosbasintsanssntasssnsanssnsss s es SRR RS R oo
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2.9. Yéu cau giir bi mat céc thong tin cung cép trén day:
0 Co [0 Khong
3. Kién nghi

-------------------------------------------------------------------------------------------------------------------------
.........................................................................................................................

.........................................................................................................................

Ca nhan / dai dién t6 chirc thong bio

(ky va ghi ro ho tén)
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PHU LUC 02

HO SO QUAN LY SU CO
1. Thong tin vé sy c6
1.1. Ho tén ngudi thONg BAO SU €O ..vvvveeereeeeeceeeevee et snssseses s
I G 1 RN 7\ .| . WSV K
1.3, Bies S0 XAV T B0 08 s b s i s o s s s s
1.4. Thoi gian xay ra su ¢d: ..../..../....[..../.... (ngdy/thang/nam/gid/phut)

(Ngay, thang dién du 2 chir s6, ndm dién da 4 chir sd, gio, phut dién du 2 chit sb
theo hé 24 gio)

1.5. Thoi gian thong béo su ¢b: ..../....[....[..../.... (ngay/thang/nam/gid/phut)

1.6. Thoi gian thong bao Cuc Cong nghé thong tin—-Bo Y té: ..o d ...
(ngay/thang/nam/gid/phut)

I 1 Il 1 ) S S S
L0, NI B B 081 ueucassacassscinsbisivbivnssoasiantuiessissnsnss sissasansindbiasessbssmmussammsnassssass
2. Noi dung tiép nhin su c6

D1 IMIB LA S CO: vrvvreeeeeeeeeeenseeeeemeseseeeesmesnsessusasssassasesasensuasasssasensasensssssnssasnsesnsmens

A 5 op A
3. Noi dung xir ly sw ¢0
3.1. Ket.glifl Xit 1V 80 €0t timinmiinstisimsonas st

.................................................................................................................................

.................................................................................................................................



PHU LUC 03
MAU BAO CAO SU CO AN TOAN THONG TIN

Thoi gian: tir ngdy.....thang.....ndm.....dén ngay.....thang.....nam.....

1. Thong tin vé don vi/th chire

i, TR IR VI v s msmmmwans iR i s s s R N G
e o T
2. M6 ti hé thong

2.1. Chtc nang cia hé thONG: ..........veueeeeeeeeeeeeeeeeeeeereeeseeesesesees e seeses e es e
2.2. TAm quan trong cua hé i R R SR
2.3. Céc dich VU €6 trén hé thONE: ..........coveeveieeeveeeeeeeeeeeeeee e eeee e eee
2.4. C4c bién phap dam bao an toan thong tin da trién Khai: .......o.eveeerrereeennnn.
3. Thong tin vé sir ¢b va cach thire xir Iy

3oL B BB SRE08 v v chbicsrmsdesureccsin i S bt s sousaviass ssenvisasmiuel asassvssssmissiusi
IO TR NG DN || 11 . o, U 2 S

3. 3. NRUYEND NDAN SUF'COC .vosrensiassmisnisresmmmerns sovtkssosssssnsmeraesnsassssssusnanes swsasuionsasssesvoss

..................................................................................................................................

..................................................................................................................................

3.5, Thoi gian X0 1Y O 003 cusssesatsisiinasiomsissomsueisissstssmossessisssoessissoisssssosssisn

3.6. To chirc, ca nhan tham gia XU 1Y SW CO: ..evvvverveneereerireeeeeesee e seesae e sneneaens
A A oA .

4. De xuat kién nghi:

.........................................................................................................................

Lanh dao don vi
(déng dau, ky va ghi 3 ho tén)
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PHU LUC 04

VIiDU MOQT SO SU CO AN TOAN THONG TIN

Loai sy ¢0

Mo ta

Su cd do lay
nhiém phan mém
ddc hai

Miét an toan thong tin do lay nhiém phin mém doc hai. Phan
mém doc hai dugc cai dat bi mat vao hé théng nhim gay tdn
hai dén tinh bi mat, toan ven, sin sang cua dir liéu, ing dung
hodc anh hwong dén hoat dong cia hé théng. Vi du lay
nhiém vi rat may tinh, ma doc...

Su ¢6 do tén cong
k¥ thuat

Mit an toan thong tin do bi tin céng bang ky thuét, cong
nghé vao cac diém yéu cua hé thong dan dén ngimg hoat
dong cua hé théng, can tr¢ cac hoat dong dich vu cua don vi.
Vi du nhu tin cong tir chdi dich vu DDOS, chiém quyén
didu khién hé théng théng qua khai thiac cong sau
BACKDOOR...

Su ¢b do vi pham
quy dinh

Su ¢6 do 13i ¢b ¥ vi pham ciia con ngudi vi du nhu xam nhép
vao khu vire khéng duoc phép, vi pham ban quyén...

Su cb mét mat
thong tin, dir liéu

Mét an toan théng tin do ¢ tinh hodc v6 y lam mat mat
thong tin, dir liéu, anh hudng t6i tinh bao mat, tinh toan ven,
tinh sin sang cta thong tin nhu trdm cip, gia mao thong tin,
dir liéu...

Su ¢b do thién tai

Cac su cb do thién thai gdy ra nhu dong dét, 1d lut. ..

Su co do loi co
sO ha tang

Céc su cb do 13i co s& ha ting nhu mat dién, 16i mang, su c6
diéu hoa khong khi. ..
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