
UỶ BAN NHÂN DÂN  

TỈNH THỪA THIÊN HUẾ 
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 Độc lập - Tự do - Hạnh phúc  
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Thừa Thiên Huế, ngày  10  tháng  8   năm 2018 
V/v nâng cao năng lực phòng,  

chống phần mềm độc hại  

 

 

 

Kính gửi:        

- Các Sở, ban ngành cấp tỉnh; 

- Các đơn vị sự nghiệp trực thuộc UBND tỉnh; 

   - UBND các huyện, thị xã và thành phố Huế. 

      

 Thực hiện Chỉ thị số 14/CT-TTg ngày 25 tháng 5 năm 2018 của Thủ 

tướng Chính phủ về việc nâng cao năng lực phòng, chống phần mềm độc hại; 

Chủ tịch UBND tỉnh có ý kiến như sau: 

1. Các Sở, ban ngành;các đơn vị sự nghiệp trực thuộc UBND tỉnh; 

UBND các huyện, thị xã và thành phố Huế; UBND các phường, xã, thị trấn 

có trách nhiệm: 

a) Tăng cường sử dụng chữ ký số cho văn bản điện tử tại đơn vị, tổ chức. 

b) Bảo đảm có giải pháp phòng, chống mã độc bảo vệ cho 100% máy chủ, 

máy trạm, thiết bị đầu cuối liên quan tại cơ quan, đơn vị và có cơ chế tự động 

cập nhật phiên bản hoặc dấu hiệu nhận dạng mã độc mới. Thời hạn hoàn thành: 

Tháng 12 năm 2018.  

Giải pháp phòng, chống mã độc được đầu tư mới hoặc nâng cấp cần có 

chức năng cho phép quản trị tập trung; có dịch vụ, giải pháp hỗ trợ kỹ thuật 

24/7, có khả năng phản ứng kịp thời trong việc phát hiện, phân tích và gỡ bỏ 

phần mềm độc hại; có thể chia sẻ thông tin, dữ liệu thống kê tình hình lây nhiễm 

mã độc với hệ thống kỹ thuật của cơ quan chức năng có thẩm quyền, tuân thủ 

theo tiêu chuẩn, quy chuẩn kỹ thuật, hướng dẫn nghiệp vụ của Bộ Thông tin và 

Truyền thông và quy định của pháp luật. 

c) Khi đề xuất các dự án đầu tư ứng dụng công nghệ thông tin phải có cấu 

phần phù hợp cho giải pháp bảo đảm an toàn thông tin, giải pháp phòng, chống 

mã độc. 

d) Các cơ quan, đơn vị khi mua sắm các thiết bị điện tử có kết nối Internet 

(như camera giám sát, router, modem DSL v.v...) cần thực hiện rà soát, kiểm tra, 
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đánh giá về an toàn thông tin; trước khi đưa vào sử dụng cần thiết lập cấu hình an 

toàn thông tin phù hợp với quy định, tuyệt đối không sử dụng cấu hình mặc định. 

2. Sở Thông tin và Truyền thông có trách nhiệm: 

a) Tổ chức phân loại, xác định cấp độ an toàn hệ thống thông tin và xây 

dựng phương án bảo đảm an toàn hệ thống thông tin theo cấp độ phù hợp với 

quy định của pháp luật và tiêu chuẩn, quy chuẩn kỹ thuật. Báo cáo UBND tỉnh 

trước tháng 11 năm 2018. 

b) Xây dựng kế hoạch triển khai chữ ký số hàng năm. 

c) Xây dựng giải pháp phòng, chống mã độc tập trung cho các cơ quan nhà 

nước trên địa bàn tỉnh. Báo cáo UBND tỉnh trước tháng 12 năm 2018. 

d) Định kỳ thực hiện kiểm tra, đánh giá tổng thể về an toàn thông tin theo 

quy định tại Nghị định số 85/2016/NĐ-CP ngày 01 tháng 7 năm 2016 của 

Chính phủ và hướng dẫn tại Thông tư số 03/2017/TT-BTTTT ngày 24 tháng 4 

năm 2017 của Bộ Thông tin và Truyền thông; tổ chức theo dõi, thống kê chỉ số 

lây nhiễm mã độc trên các thiết bị đầu cuối, các hệ thống thông tin trong phạm 

vi bộ, ngành, địa phương mình, định kỳ hàng quý báo cáo về Bộ Thông tin và 

Truyền thông trước ngày 20 của tháng cuối cùng trong quý. 

đ) Xây dựng kế hoạch hàng năm tổ chức tuyên truyền, phổ biến, tập huấn 

nâng cao nhận thức, kỹ năng xử lý các mối nguy hại của mã độc và trách nhiệm 

của các đơn vị, tổ chức, cá nhân trong công tác phòng, chống mã độc. 

e) Xây dựng Đề án Triển khai hệ thống hạ tầng  đảm bảo an toàn, bảo mật 

cho hệ thống thông tin tỉnh. Báo cáo UBND tỉnh trước tháng 12 năm 2018. 

g) Đưa nội dung nâng cao năng lực phòng, chống phần mềm độc hại vào 

kế hoạch hàng năm về ứng dụng và phát triển CNTT trong hoạt động của cơ 

quan nhà nước trên địa bàn tỉnh.  

3. Văn phòng UBND tỉnh có trách nhiệm: 

a) Triển khai diện rộng Phần mềm quản lý văn bản và hồ sơ công việc 

phiên bản mới đã được tích hợp chữ ký số cho các cơ quan nhà nước trên địa 

bàn tỉnh. Báo cáo UBND tỉnh trước tháng 8 năm 2018. 

b) Phối hợp Sở Thông tin và Truyền thông trong công tác tổ chức phân 

loại, xác định cấp độ an toàn hệ thống thông tin và xây dựng phương án bảo 

đảm an toàn hệ thống thông tin theo cấp độ đối với các hệ thống thông tin đặt 

tại Văn phòng UBND tỉnh. 
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4. Sở Kế hoạch và Đầu tư có trách nhiệm: 

Quá trình thẩm định các dự án đầu tư ứng dụng công nghệ thông tin: kiểm 

tra về nội dung cấu phần cho giải pháp bảo đảm an toàn thông tin, giải pháp 

phòng, chống mã độc. 

5. Sở Tài chính có trách nhiệm: 

a) Bố trí kinh phí để các đơn vị, tổ chức triển khai các nội dung của Công 

văn này. 

b) Phối hợp Sở Thông tin và Truyền thông trong công tác tổ chức phân 

loại, xác định cấp độ an toàn hệ thống thông tin và xây dựng phương án bảo 

đảm an toàn hệ thống thông tin theo cấp độ đối với các hệ thống thông tin đặt 

tại Sở Tài chính. 

Yêu cầu các đơn vị, tổ chức nghiêm túc thực hiện các nội dung được nêu 

tại Công văn này./. 

 

Nơi nhận: 
- Như trên; 

- CT và các PCT UBND tỉnh; 

- VP: CVP và các PCVP;  

- Lưu: VT, CT. 

 

CHỦ TỊCH 

 

 

 

 

 

 

Phan Ngọc Thọ 

 

 

 

 

 

 
 


		2018-08-10T01:14:39+0000
	Ủy ban Nhân dân tỉnh




